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1. JOHDANTO

Tieto on keskeisessa roolissa organisaatioiden toiminnassa ja palvelutuotannossa. Tiedon tulee olla
hyoddynnettavissa tarpeen mukaisesti ja tiedon hallinta- ja kasittelykdytantojen tulee toimia asianmu-
kaisesti kaikissa tilanteissa. Tietojenkasittelyn turvallisuus, luotettavuus ja virheettémyys ovat tarkei-
ta toiminnan jatkuvuuden seka palveluiden laadun ja tehokkuuden kannalta.

Tietosuoja suojaa ihmisten yksityisyytta. Inhimillisena toimintana tietojenkasittelyyn liittyy aina riske-
ja, joita pyritdaan minimoimaan ohjeistuksilla, koulutuksella ja teknisilla ratkaisuilla. Tietoturvariskeis-
ta pystytaan minimoimaan teknisin ratkaisuin vain osa, tarkeinta ovat paivittdisessa tietojenkasitte-
lyssa tehdyt ratkaisut ja toimenpiteet.

Tietoturva suojaa henkil6tietoja ja muita tietoja luvattomalta kaytolta, se kasittdd keskeisiin toimin-
toihin kohdistuvat toimenpiteet, joiden tavoitteena on saavuttaa kyky hallita ennakoivasti uhkia ja
tarvittaessa sietda niiden vaikutuksia. Riskien tunnistamisen ja hallinnan seka vaikutusten minimointi
on osa organisaation aktiivista tietoturvan toteuttamista.

Poikkeamatilanteisiin varautumisen ensisijainen vastuu on organisaation ylimmalla johdolla, jonka on
varmistettava tietoturvatyon riittava resursointi ja seuranta. Panostaminen tietoturvaan seka yleisel-
|3 ettd tekniikan tasolla ovat strategisia paatoksia, joilla vaikutetaan myds organisaation toimintaky-
kyyn. Lisaksi lainsaadantd edellyttaa tietoturvan asianmukaista hoitamista. Edut ovat hairi6ton toi-
minta, toiminnan laatu ja positiivisen julkisuuskuvan sdilyminen. Tietoturvan ja tietotekniikan am-
mattilaisilla on keskeinen merkitys johdon neuvon antajina.

Tietoturva- ja tietosuojapolitiikka on voimassa toistaiseksi ja sitd voidaan tarvittaessa tdydentaa tai
paivittda, kuten lainsdddannon tai muiden ohjeistusten muuttuessa.

Tietoturva- ja tietosuojapolitiikka on julkinen asiakirja.

2. TIETOTURVA- JA TIETOSUOJAPERIAATTEET

Tietoturvatyd on osa yleista turvallisuustoimintaa, riskien hallintaa ja sisdista valvontaa. Tietoturvan
ja tietosuojan toteutuminen varmennetaan vuosittain tietoturvaorganisaation raportoinnilla johdol-
le.

Tietoturva- ja tietosuojapolitiikka maarittaa periaatteet, toimintatavat, vastuut, toimivallat, valvon-
nan ja seuraamusjarjestelman, joita noudatetaan tietoturvan toteuttamiseksi ja kehittamiseksi, sita
sovelletaan kaikessa toiminnassa ja koko henkil6st66n seka sidosryhmiin.

Yksityiskohtaisemmat toimintaohjeet |0ytyvat henkiloston tietosuoja- ja tietoturvaoppaasta ja tarvit-
taessa toimialuekohtaisista lisdohjeista ja maadrayksista. Nama asiakirjat tulee antaa tiedoksi jokaisel-
le tyontekijalle ja tietojarjestelman kayttajalle.

Tietoturvaperiaatteita noudatetaan kaikissa tiedon elinkaaren vaiheissa ja tdman edistamiseksi tieto-
turva- ja tietosuojaperiaatteet ovat osa henkildston perehdytysta ja koulutusta. Teknisin ratkaisuin
varmistetaan toiminnan ja tyotehtdvan kannalta tarpeellisten tietojen kasittely.

3. TIETOTURVA

Tietoturvasta huolehditaan asianmukaisesti, joka tarkoittaa tietojen, tietojarjestelmien, tiedonvali-
tyksen ja niita kayttavien palveluiden turvaamista ja suojaamista siten, etta tietojen olemassaolo, oi-
keellisuus, kaytettavyys, luottamuksellisuus ja palveluiden jatkuvuus eivat vaarannu. Tietoturvatoi-



menpiteet koskevat sekd sahkoista ettd manuaalista tietojenkasittelya. Tietoturvalliseen toimintata-
paan ohjeistetaan ja sen tulee olla jokapaivaista niin tydpaikalla kuin sen ulkopuolella.

Tietoturva koostuu:

» Tiedon luottamuksellisuudesta, eli siita, ettd tiedot ovat vain niihin oikeutettujen henkili-
den ja organisaatioiden saatavilla eivatka ne paady ulkopuolisten tietoon.

> Tiedon eheydestd, joka tarkoittaa tietojen muuttumattomuutta tai muutoksen havaitsemista
ja sdilyvyytta huolimatta laitteisto- tai jarjestelmaviasta tai inhimillisen toiminnan virheista.

> Tiedon saatavuudesta, jolloin tieto on oikeutettujen henkildiden saatavilla tai kdytettavissa
silloin kun niita tarvitaan.

» Todentamisesta ja kiistamattomyydestd, joilla tarkoitetaan kdyttdjan todentamista ja kayt-
tajien tietojen kadyton kiistamatonta todistamista.

Tietosuoja Tietoturva

Organisaation
tietovarannot

Kuva 1: Tietoturva ja tietosuoja

Tietojarjestelmien teknisen ympadriston ja ohjelmistojen seka laitteiden yllapito on ulkoistettu Suu-
pohjan Seutupalvelukeskus Oy:lle, joka vastaa sopimuksen mukaisesti tietoturvan toteutumisesta lain
ja asetusten seka rekisterinpitdjan ohjeiden mukaisesti. Johdon vastuulla on huolehtia sopimuksen
ajantasaisuudesta ja vaatimustenmukaisuudesta, etenkin lainsdddannon tai viranomaismaaraysten
muuttuessa on tarkistettava vastaako sopimus muuttuneeseen tilanteeseen.

3.1. Tietojarjestelma

Kayttdjat
Tietojadrjestelma on kokonaisuus jo-
ka koostuu tietovarannoista, niitd

Sovellukset

Ohjeet ja

kasittelevista sovelluksista ja lait- menetelmat L
teista sekd tietoverkoista, tietojen

kdytt6a maarittavista ohjeista, kayt- Chittaer]

tajista sekd liittymista toisiin tieto- Ulises i

jarjestelmiin. Tietojarjestelmaan jirjestelmit

kuuluu oleellisena osana kasitelta-
vien tietojen turvallisuus ja tieto-
turvan yleinen hallinta ja valvonta. Kuva 2: Tietojdrjestelmd
Poikkeama missa tahansa kokonai-

suuden osassa merkitsee hairiota jarjestelman toiminnassa.

Tietojarjestelmista yllapidetaan tietojarjestelmaluetteloa yhteistydssa Suupohjan Seutupalvelukeskus
Oy:n ICT-palveluiden kanssa.



3.2. Tietoturvan hallinnolliset periaatteet

Hallinnollinen tietoturva on tietoturvatoimintojen johtamista ja organisointia, ja silld tarkoitetaan tie-
toturvatoimintojen, henkiloston tehtdvien ja vastuiden seka ohjeistuksen, koulutuksen ja valvonnan
muodostamaa kokonaisuutta. Hallinnollinen tietoturva pyrkii ennakoimaan riskit seka arvioimaan ja
hallitsemaan riskien mahdollisia vaikutuksia. Tavoitteena on seka tietoturvan toteutuminen etta joh-
don ja henkiloston sitoutuminen sen suunnitelmalliseen hoitamiseen ja kehittamiseen.

Palveluiden hankinnoissa edellytetdaan tiedon kasittelyyn liittyvien suojatoimien, vastuiden ja teknis-
ten tietoturvavastuiden sisaltyvan palvelusopimuksiin, lisdksi henkilotietojen kasittelysta tulee sopia
EU:n yleisen tietosuoja-asetuksen mukaisesti.

Tietoturvaan liittyvilla tehtavilld on omat vastuuhenkilot. Vastuuhenkil6illd on resurssit ja toimivalta
toteuttaa vastuulleen annetut tehtavat. Tarkemmin tasta on kerrottu luvussa Vastuut ja organisointi.

Tietoturvaperiaatteet vieddan kdytantoon ohjeistuksin, koulutuksin ja tiedottein.

3.3. Henkilostoturvallisuus

Henkilostoéturvallisuus on henkildiden toimista johtuvia ja heihin kohdistuvien tietoturvauhkien hal-
lintaa. Tavoitteena on luotettava ja tehtdvaansa soveltuva henkilosto, joka tuntee oman roolinsa mu-
kaisesti hanelle asetetut tietoturvavaatimukset. Henkiloston, opiskelijoiden, harjoittelijoiden ja orga-
nisaatiolle ostopalveluita tuottavien henkildiden ja toimijoiden tulee noudattaa tietoturvallisia toi-
mintatapoja tehtavassaan. Henkilostoturvallisuuden toteutumiseksi on myos vaaralliset tyoyhdistel-
mat eliminoitava.

Tyotehtavan mukainen kayttdoikeus jarjestelmiin ja ohjelmistoihin annetaan kayttélupahakemus ja
vaitiolo-/salassapitositoumus tayttamalla ja tyontekijan ja esimiehen allekirjoituksilla varmentamalla
(Liite 1 a ja b). Esimies vastaa kadyttolupahakemuksen tekemisesta ja tyotehtavan maarittelysta tehta-
vakuvauksessa. Kayttboikeudet ja -rajoitukset toteuttaa ko. ohjelmistojen paakayttdjat ja verkon
osalta Suupohjan Seutupalvelukeskus Oy:n jarjestelmaasiantuntijat.

Henkilékunnan koulutus, valmennus ja perehdyttaminen ovat tarkea osa henkilokunnan tietoturva-
tietoisuuden yllapidossa. Uusi henkilostd perehdytetdan ja koulutetaan tehtavaansa, samalla kay-
daan lapi tietoturvaohjeet. Osallistumista koulutuksiin organisoidaan ja tietoturvaosaamista seura-
taan tietosuojatydryhman ja tietosuojavastaavan toimesta.

Tietoturvaohjeiden noudattamisen seuranta on sdaannoéllistd ja osa sisaistd valvontaa. Tietoturvarik-
komukset ja tietoturvapoikkeamat kasitellddn Tietoturvan vaarantumisepailyn selvitysprosessin (Liite
2) mukaisesti. Tietoturvarikkomusten ja vaarinkdytosten rangaistusta maaritettdessa sovelletaan Tie-
tosuojarikkomusten seuraamustaulukkoa (Liite 3).

3.4. Fyysinen tietoturva

Fyysinen tietoturvan keinoin pyritddan suojaamaan organisaation hallussa olevia tietoja ja tietovaran-
toja fyysisten uhkien, kuten rakenteiden ja niiden vikojen aiheuttamilta vahingoilta ja luvattomien tai
rikollisten toimien seurauksilta. Fyysisen tietoturvan suunnittelussa kartoitetaan ja huomioidaan tar-
keimmat suojattavat kohteet ja varmistetaan teknisten jarjestelmien toiminta.



Teuvan kunnan fyysinen tietoturva sisaltdd mm. kulun- ja tilojen valvonnan, vartioinnin, palo-, vesi-,
sahko-, ilmastointi- ja murtovahinkojen torjunnan seka kuriirikuljetusten ja tietoaineistoja sisaltavien
postildahetysten suojaamisen vahinkoja ja asiatonta toimintaa vastaan.

Kunnan yhdyskuntarakenteen toimiala ja Suupohjan Seutupalvelukeskus Oy vastaavat osaltaan fyysi-
sen tietoturvan yllapidosta ja henkilost6a ohjeistetaan henkildston tietosuoja- ja tietoturvaoppaassa
fyysisen tietoturvan kaytanteista.

3.5. Tietoaineiston turvallisuus

Tietojen kasittely seka luokittelu ja sdilyttdminen perustuvat tiedonhallintaa ohjaavaan lainsdadan-
toon ja ohjeisiin. Perusteena henkilotietojen kasittelylle on lakisdateisyys tai kdyttdjan tehtavasta joh-
tuva asiayhteys asiakkaaseen ja hanta koskeviin tietoihin.

Tietojen saatavuus ja kdytettavyys varmistetaan teknisin toimin ja estetdan tietojen tahaton tai tahal-
linen tuhoutuminen tai vaaristyminen. Teknisilla toimilla pyritadan varmistamaan toiminnan jatkuvuus
hairiotta ja varaudutaan mahdollisista hairidistd toipumiseen. Samalla varmistetaan mahdollisen sah-
koisen asioinnin saatavuus, luotettavuus ja kiistamattomyys, joka tarkoittaa sahkdisen asioinnin toi-
mintaprosessin huolellista suunnittelua. Tietoturvatoimia sovelletaan tietoaineiston koko elinkaaren
ajan, tiedon syntymisesta sen havittamiseen.

Organisaation tiedonhallintaohjeistus toimii kdytannon ohjeena kaikille asiakirjojen kasittelyyn osal-
listuville. Asiakirjahallinnon johtavan viranhaltijan ja toimialojen arkistovastaavien vastuulla on asia-
kirjojen kaytettavyyden, sailyttamisen ja lainmukaisen luovuttamisen seka sailyttamisen toteuttami-
nen tiedonhallintaohjeistuksen mukaisesti.

3.6. Laitteistoturvallisuus

Laitteistoturvallisuudella suojataan organisaation laitteistojen elinkaarta ja turvallista kayttda, siihen
kuuluvat laitteiston asennuksen, suojauksen, takuun ja yllapidon lisdksi erilaiset tukipalvelut ja sopi-
mukset seka laitteistojen turvallinen poisto niiden elinkaaren lopussa.

Laitteiden elinkaareen liittyvat palvelusopimukset pidetdan ajan tasalla ja laitteiston elinkaaren paat-
tyessa huolehditaan tietojen asianmukaisesta tuhoamisesta. Tietojarjestelmatoimittajilla ja tietoin-
frastruktuurin yllapitajalla on omat vastuunsa laitteistoturvallisuuden osalta ja ndama huomioidaan
hankinnoissa ja sopimuksissa.

Teknisin toimin pyritddn varmistamaan tietojen keskeytykseton kayttd ja toiminnan jatkuvuus seka
varaudutaan mahdollisista hairidista toipumiseen. Kriittisille laitteistoille taataan katkoton sahkon-
syotto ja yllapidon korkea palvelutaso.

Toimialajohtajat tai vastuualueiden esimiehet hyvaksyvat vastuualueidensa laitehankinnat ja ICT-
laitteiden hankinnasta, ohjelmistoasennuksista, suojauksesta ja ylldpidosta vastaa keskitetysti Suu-
pohjan Seutupalvelukeskus Oy palvelusopimuksen mukaisesti.

3.7. Ohjelmistoturvallisuus

Paasynhallinnalla ja sen suunnittelulla estetddn tietoaineiston, ohjelmien ja jarjestelmien luvaton
kaytto. Ohjelmistojen tietoturvaan kiinnitetdan huomiota jo niiden hankintavaiheessa, jolloin varmis-
tutaan ohjelmistojen tietoturvasta ja vaatimustenmukaisuudesta. Esimies vastaa siitd, ettd hanen
alaisuudessaan olevat kayttdjat perehdytetddn ohjelmistojen kayttoon.



Ohjelmien hankinta, asentaminen, suojaus, paivitykset ja varmuuskopiointi on padosin keskitetty
Suupohjan Seutupalvelukeskus Oy:lle palvelusopimuksen mukaisesti.

Ohjelmistohankinnat ja kehittdaminen perustuvat toiminnan tarpeisiin, joten suunnittelu on kunnan
vastuutahojen ja Seutupalvelukeskuksen yhteistyona. Uuden ohjelman hankinnan Iahtokohta on sen
tekninen ja toiminnallinen yhteensopivuus kaytdssa olevien ohjelmistojen ja arkkitehtuurin kanssa.
Lisdksi huomioidaan EU:n yleisen tietosuoja-asetuksen asettamat vaatimukset. Ohjelmiston valmista-
jan ja myyjan vastuu ohjelmistotuotteista maardytyy hankinta- ja kdyttooikeussopimuksissa.

3.8. Tietoliikenneturvallisuus

Tietoliikenneturvallisuus pyrkii varmistamaan viestinnan hairiéttémyyden, tiedonsiirtoyhteyksien
kaytettavyyden, tiedonsiirron suojaamisen ja salauksen seka kayttajien tunnistamisen. Tietoliikenne-
turvallisuus kattaa tietoverkon ja sen laitteiden kokoonpanon, yllapidon ja muutosten hallinnan, jon-
ka tuloksena ovat turvatut ja luotettavat tiedonsiirtoyhteydet.

Tietoliikenneturvallisuuden ylldpito on keskitetty Suupohjan Seutupalvelukeskus Oy:lle palvelusopi-
muksen mukaisesti.

3.9. Kayttoturvallisuus

Kayttoturvallisuus tarkoittaa turvallisen kdyton toimintaolosuhteita, tekniikan toimivuuden valvon-
taa, kayton ja lokien valvontaa, ohjelmistotukea, yllapitoa ja huollon turvallisuustoimenpiteitd, var-
muuskopiointia seka hairidraportointia.

Tietoturva on suuressa maarin kayttajien toiminnasta riippuvaista. Kayttoturvallisuuden perustana on
osaava ja sitoutunut henkilosto seka ajantasaiset ohjeistukset, joita toiminnassa noudatetaan. Tieto-
jen oikeudeton kaytto estetdan tietojen kasittelyn suunnittelulla ja kdyttéoikeuksien hallinnalla.

Tietoturvatyoryhma yhdessa tietosuojavastaavan kanssa huolehtii tietoturva- ja tietosuojaohjeiden
ajantasaisuudesta. Esimiehet ja ohjelmien paakayttajat opastavat ja kouluttavat henkil6st6a ohjel-
mistojen kdyttéon ja tietoturvaan liittyvissa asioissa. Laitteiden ja ohjelmien kayttdjien on perehdyt-
tava annettuihin ohjeisiin ja noudatettava niita. Kayttoturvallisuuden tekninen yllapito on keskitetty
Suupohjan Seutupalvelukeskus Oy:lle palvelusopimuksen mukaisesti.

3.10. Liikkuva tyo

Liikkuva tyo tarkoittaa kaikkea organisaation toimitilojen ulkopuolella tehtavaa tyota. Etatyota tehta-
essa huolehditaan puhelinten ja muiden mobiililaitteiden kayton turvallisuudesta seka tietojen salas-
sa pidon toteutumisesta. Kaikessa organisaation toimitilojen ulkopuolella tehtavassa tyéssa on nou-
datettava tietoturvavaatimuksia.

Liikkuvan tyon kaytantoja ohjeistetaan tarkemmin henkildston tietosuoja- ja tietoturvaoppaassa.

3.11. Seuranta, valvonta ja raportointi

Tietoturvan kehittdminen ja yllapito vaativat jatkuvaa seurantaa. Téhan kuuluvat tietoturvan valvon-
ta seka poikkeamien raportointi ja tilastointi. Seurannan toteuttaminen kuuluu tietosuojavastaavalle
ja tietoturvatyoryhmalle. Sisadisen valvonnan ja riskienhallinnan ohjeen mukainen jatkuva seuranta ja
valvonta kuuluu nimettyjen henkildiden lisdksi kaikille esimiehille. Lisdksi valvontaa tehdaan rekiste-
roidyn pyynnosta tai tyontekijan ilmoituksen perusteella.



4. TIETOSUOJA

Tietosuoja on olennainen osa tietoturvaa. Tietosuoja maarittelee henkilon yksityisyyden suojaamista
ja silla turvataan oikeuksia, tietoja ja luottamusta. Tietosuojan lahtdkohtana on suojata henkildiden
perusoikeudet ja -vapaudet seka erityisesti henkilotiedot ja varmistaa yksityisyyden suoja.

Tietosuojaa ja sen vaatimuksia maarittelee EU:n yleinen tietosuoja-asetus seka kansallinen lainsaa-
danto, joka velvoittaa rekisterinpitdjan suunnittelemaan ja osoittamaan henkil6tietojen kasittelyn
lainmukaisuuden.

Suojaamistoimet kattavat kaiken tiedon kasittelyn, siirron ja sdilytyksen, riippumatta niiden tallen-
nusmuodosta tai niihin kohdistuvan uhan luonteesta. Uhat voivat olla tahallisia tai tahattomia, kuten
tietojen urkinta, huolimattomuus, jarjestelmaviat, tapaturmat tai luonnonkatastrofit. Henkil6tietojen
turvallinen kasittely korostuu alueellisten ja kansallisten yhteisjarjestelmien kaytossa.

Rekisterinpitdja seuraa tietosuojan toteutumista ja puuttuu havaitsemaansa asiattomaan kayttéon,
myos tyontekijalla on velvollisuus ilmoittaa havaitsemistaan tietoturvaongelmista. Tietojen luvatto-
masta kaytosta saattaa seurauksena olla oikeudellisia seurauksia tai erilaisia tydnantajan menettely-
ja, riippuen tilanteen vakavuudesta. Naita toimenpiteita kuvataan liitteissa kaksi ja kolme.

4.1. Henkilotietojen keraaminen ja kasittely

Henkil6tietoja kasitelldan siina laajuudessa kuin se on tarpeen palvelun tai tyotehtavan kannalta. Ka-
sittelytoimet suunnitellaan ja maaritelldaan tiedon elinkaari huomioiden. Henkil6tietojen kdytté on
sallittua vain lainsadadannon nojalla tai henkilon suostumuksen perusteella. Tietojen sailytys ja kayttod
toteutetaan siten, ettei ulkopuolisten ole mahdollista saada niita tietoonsa.

Henkilotietojen tulee sailya virheettomina ja niiden tulee olla saatavilla tarpeen mukaisesti. Henkil6-
tietoihin paasy on rajattu tydtehtavan mukaiseksi. Mikali henkilotietoja luovutetaan, tulee siirron olla
tietoturvallinen. Tietoja voidaan luovuttaa lakien ja asetusten nojalla tai rekisterdidyn suostumuksel-
la. Rekisterdidylla on EU:n yleisen tietosuoja-asetuksen mukainen oikeus tarkistaa itsedan koskevat
tiedot.

Suomessa henkil6tietojen kasittelyd ohjaa ja valvoo tietosuojavaltuutettu, joka kayttda paatosvaltaa
tarkastusoikeuden toteuttamista ja tiedon korjaamista koskevissa asioissa sekd antaa ratkaisuja rekis-
terinpidon lainmukaisuudesta ja rekisterdidyn oikeuksien toteutumisesta. Yhteyshenkilona organi-
saation ja tietosuojavaltuutetun valilla toimii tietosuojavastaava.

Henkilotietojen kasittelysta on saatavissa tarkempaa tietoa nettisivuilta tai tietosuojavastaavalta.

5. TIETOTURVARISKEIHIN VARAUTUMINEN

Tietoturvariskeja arvioidaan ja niihin varaudutaan ennalta. Suurimmat tietoturvariskit tulee sisallyt-
tda organisaation riskienhallintasuunnitelmaan. Uhkia aiheuttavat mm. tietoisesti tehdyt vaarinkay-
tokset, tietomurrot, virheellisesti toimivat ohjelmistot ja laitteet, virukset ja haittaohjelmat, palve-
lunestohyokkaykset seka tekniset ongelmat. Tietoturvaan kohdistuvat uhat voivat aiheuttaa riskin
tietojen, tietojarjestelmien tai tietoliikenteen luottamuksellisuudelle, eheydelle ja kdytettavyydelle.

Laitetason ratkaisuilla voidaan vaikuttaa tietoturvan toteutumiseen vain rajallisesti, henkiléston
osaaminen ja tietoisuus ovat suuressa roolissa tietoturvan toteutumisessa. Kouluttaminen seka tie-
toisuuden lisddaminen tietoturvasta ovat merkittava tekija uhkien pienentamisessa. Esimiesten vas-
tuulla on huolehtia henkildston perehdyttamisesta.



Tietoturvariskien arviointi seka niiden hallinnan ja valvonnan periaatteet sisaltyvat organisaation si-
saisen valvonnan ja riskienhallinnan ohjeeseen. Tietoturvariskien hallintakeinot ja valvontatoimenpi-
teet kuvataan tietoturva- ja tietosuojapolitiikassa. Henkildston tietoturvaohjeistus ja kouluttaminen

seka palvelusopimus Suupohjan Seutupalvelukeskus Oy:n kanssa ovat keskeiset menettelytavat tieto-
turvan toteuttamisessa.

5.1. Riskien arviointi

Tietoturvariskeja arvioitaessa on huomio kiinnitettava erityisesti tietojen kasittelyn sisaltdmiin riskei-
hin. Riskeja syntyy aina kun tietoja kasitellaan, erityisesti silloin, jos tietoja on tarpeen siirtaa. Riskeja
ovat myos tietojen vahingossa tapahtuva tai tarkoituksellinen tuhoaminen, muuttaminen, luvaton
luovuttaminen tai tietoihin oikeudettomasti padaseminen.

Jarjestelmien luokittelu tapahtuu niiden kriittisyyden mukaan. Jarjestelmien turvajarjestelyt tarkaste-
taan saannollisesti ja tarvittaessa niiden toimivuus testataan.

5.2. Riskienhallintasuunnitelma

Tietoturvariskeja tulee arvioida ja hallita riskienhallinnan oh-
jeistuksen mukaisesti ja tietoturvan suurimmat riskit tulee si-

sallyttaa organisaation riskienhallintasuunnitelmaan. : ::f:sl':(l:et:

Tiivistetysti riskienhallinta toteutetaan oheisen kuvion mukai-
sesti. Riskienhallinnassa tunnistetaan riskit, suojataan tiedot,
havaitaan rikkomukset, toimitaan tilanteen vaatimalla tavalla
ja varmistetaan toiminnan vaikutukset.

Kuva 3: Riskienhallintaprosessi

5.3. Tietoturvapoikkeamat

Jokaisella on velvollisuus ilmoittaa havaitsemistaan tietoturvaan kohdistuvista uhista tai rikkeista.
Tietoturvapoikkeama on tahallinen tai tahaton tapahtuma tai olotila, jonka seurauksena organisaati-
on tietovarantoihin ja palveluihin kohdistuu uhka, joka vaarantaa tiedon ja palvelun eheyden, luot-
tamuksellisuuden tai saatavuuden.

Havainnon tietoturvapoikkeamasta voi tehda kuka tahansa, kuten organisaation tyontekija, tietojar-
jestelman yllapitaja tai ulkopuolinen henkild. Talléin on tilanne huomioiden otettava yhteys tie-
tosuojavastaavaan tai esimieheen. Tyontekijan velvollisuus on vieda asia eteenpain, mikali esimerkik-
si asiakas siita hanelle ilmoittaa.

Mikali kyse on henkilotietoihin kohdistuneesta tapahtumasta, tulee arvioida tapahtuneen vakavuus
ja se, tuleeko tapahtuneesta tehda ilmoitus tietosuojavaltuutetun toimistolle ja rekisteroidyille. Tilan-
teen arvioinnin ja paatoksen ilmoituksesta tekee tietoturvatyéryhma ja tietosuojavastaava.

Tarkemmat toimintaohjeet 16ytyvat Henkiloston tietosuoja- ja tietoturvaoppaasta.
5.4. Tietoturvarikkomusten seuraamukset

Tietoturvarikkomuksista sadadetaan tyosopimuslaissa seka viranhaltijalaissa. Henkil6tietoihin kohdis-
tuvien rikkomusten osalta asiaa sdataa lisaksi EU:n yleinen tietosuoja-asetus seka kansalliset lait ja
asetukset.

Tietoturvalainsdadantda ja organisaation tietoturva- ja tietosuojapolitiikkaa sekd ndiden perusteella
annettuja ohjeita vastaan rikkominen tulee aina ilmoittaa tietosuojavastaavalle tai esimiehelle. Val-



vontaprosessi etenee tietosuojavastaavan johdolla (liite 2). Seuraamuksista paattavat tietosuojavas-
taava ja toimialajohtaja seuraamustaulukon (liite 3) mukaisesti.

Seurauksena rikkomuksista, niiden tapauskohtaisen vakavuuden mukaisesti, voi olla kayttdoikeuteen
kohdistuvia rajoituksia, palvelusuhteeseen vaikuttavia seuraamuksia seka rikoslaissa maariteltyja
seuraamuksia. Mikali rikkomuksesta aiheutuu valittomasti tai valillisesti taloudellisia menetyksia, voi-
daan paatya vahingonkorvausvaatimuksiin.

6. VASTUUT JA ORGANISOINTI

Tietoturva on organisaation yhteinen asia ja se koskettaa koko henkilostoa.

Ylintd vastuuta tietoturvasta kantaa kunnanhallitus ja sitd johtaa kunnanjohtaja. Ylimman johdon
tehtdavana on valvoa kokonaisuutta seka riskienhallinnan ja sisdisen valvonnan toteutusta. Lisaksi
kunnanhallitus vastaa ja antaa tarkemmat ohjeet sopimusten hallinnasta sekd maaraa sopimus-
ten vastuuhenkil6t. Tietoturva- ja tietosuojatyohon huolehditaan riittdva resursointi ja tietosuoja-
vastaavan tyd mahdollistetaan organisaation toimenpitein. Hallintojohtaja vastaa teknisen ja hallin-
nollisen tietoturvan yleisesta jarjestamisesta, kehittamisesta ja seurannasta.

Tietosuojavastaava auttaa johtoa velvoitteidensa toteuttamisessa rekisterinpitdjana. Tietosuojavas-
taava osallistuu suunnittelutoimintaan, valmistelee ohjeita ja yllapitaa niita sekd kouluttaa tie-
tosuoja-asioita henkilostolle. Tietosuojavastaava tukee henkilokuntaa ja rekisterdityja tietosuoja-
asioissa ja seuraa seka valvoo henkilotietojen kasittelya ja suojausmenettelya. Tietosuojavastaavalla
on oikeus suorittaa tehtavansa ja niihin liittyva suunnittelu, seuranta ja raportointi itsendisesti. Lisak-
si tietosuojavastaavalla on oikeus organisoida henkil6tietojen kasittelyn valvonta, yllapitaa kayttolo-
ki- ja luovutuslokirekistereitd seka ryhtya jatkotoimenpiteisiin tietosuojan ongelmatilanteissa kun-
nanhallituksen hyvaksyman toimintatavan mukaisesti. Organisaation velvollisuus on ottaa tietosuoja-
vastaava riittavan aikaisessa vaiheessa mukaan henkilotietojen kasittelya koskevaan suunnittelutoi-
mintaan seka henkilotietoja sisaltavien tietojarjestelmien hankintojen suunnitteluun.

Tietoturvatyéryhma toimii yhteistyOssa tietosuojavastaavan kanssa tietoturvan toteuttamisessa ja
suunnittelussa. Tydoryhmaan kuuluvat tietosuojavastaava, kunnanjohtaja ja toimialajohtajat. Tieto-
turvatyoryhma kasittelee tietoturvan linjaukset ja ohjeet sekd huolehtii tietoturvan toteuttamisen
vastuuttamisesta. Ryhma seuraa ja toteuttaa tietoturvan eri vastuualueiden suunnitelmien, ohjeiden,
selosteiden ja lomakkeiden laadintaa sekd ottaa tarvittaessa kantaa kdytantoihin ja kehittamishank-
keisiin ja seuraa yleisesti tietoturvatilannetta.

Toimialajohtajat vastaavat palvelualueensa kdytdannon tietoturvasta, sen organisoinnista ja kehitta-
mistoimista seka tietoturvaa koskevasta sisdisesta ja ulkoisesta tiedottamisesta. Toimialajohtajat vas-
taavat palvelualueensa henkil6tietojarjestelmien rekistereista, rekisterdityjen ajantasaisesta infor-
moinnista ja rekistereiden vastuuhenkildiden nimedmisestd. Toimialajohtajat huolehtivat vaikutus-
tenarvioinnin tekemisestd omalla toimialallaan sekd selosteen kasittelytoimista ajantasaisuudesta ja
sopimusten ajantasaisuudesta. Toimialajohtajat antavat henkil6tietojen ja asiakirjojen kasittelysta ja
menettelytavoista toimialakohtaisia ohjeita, jotka esimerkiksi tarkentavat kansallisia suosituksia ja
ohjeita seka alueellisesti sovittuja toimintamalleja. Ohjeiden luontiin osallistuvat asiantuntijoina tie-
tosuojavastaava seka tarpeen mukaisesti rekisteriasioista vastaavat henkilot.

Asiakirjahallinnon johtava viranhaltija laatii tiedonhallinnan ohjeet ja valvoo, ettd tehtdvat hoide-
taan annettujen ohjeiden mukaisesti sekd huolehtii asiakirjahallintoon liittyvasta koulutuksesta ja
neuvonnasta. Asiakirjahallinnon johtavan viranhaltijan ja toimialojen arkistovastaavien vastuulla on
asiakirjojen kaytettavyyden, sdilyttamisen ja lainmukaisen luovuttamisen seka sailyttamisen toteut-
taminen tiedonhallintaohjeistuksen mukaisesti.



Esimiehet vastaavat tulosalueittain seka toimintayksikoittain tietoturvan toteutumisesta ja siihen liit-
tyvasta tiedottamisesta seka valvonnasta. Esimiesten vastuulla on perehdyttda tietoturva- ja tie-
tosuojamaaraykset henkilostolle ja valvoa naiden noudattamista.

Jokainen tyoéntekija ja luottamushenkilé on velvollinen ilmoittamaan havaitsemistaan tietoturva-
puutteista, uhista tai menettelyvirheista tietosuojavastaavalle. Samoin jokainen tyontekija ja luotta-
mushenkild on omalta osaltaan vastuussa tietoturvan toteuttamisesta toiminta-alueellaan.

Kunnalle palveluja tuottavat kolmannet osapuolet velvoitetaan noudattamaan kunnan ja lakien maa-
rittelemia tietoturvaperiaatteita ja sopimuksiin tehddan tarvittaessa velvoittavat kirjaukset.

7. LISATIETOA

Tama tietoturva- ja tietosuojapolitiikka pohjautuu kansalliseen lainsdaadantoon ja EU:n yleiseen tie-
tosuoja-asetukseen. Lisatietoa l6ydat mm. seuraavista:

0 Organisaation intranet
0 http://kunta.teuva.fi/dru/
0 Lainsaadanto

o www.finlex.fi
0 https://eur-lex.europa.eu/homepage.html?locale=fi

0 Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhman VAHTI-ohjeet
0 www.vahtiohje.fi

0 Viestintaviraston kyberturvallisuuskeskuksen sivut

O https://www.viestintavirasto.fi/kyberturvallisuus.html
0 Tietosuojavaltuutetun toimisto

0 www.tietosuoja.fi



http://kunta.teuva.fi/dru/
http://www.finlex.fi/
https://eur-lex.europa.eu/homepage.html?locale=fi
http://www.vahtiohje.fi/
https://www.viestint%C3%A4virasto.fi/kyberturvallisuus.html
http://www.tietosuoja.fi/

Te uvaQ LITE1a KAYTTOLUPAHAKEMUS

Hakemus sdilytetaan SPK:n kdyttooikeusrekisterissa

Sukunimi Etunimet (alleviivaa kutsumanimi)

Toimiala / toimipiste Palvelusuhteen tiedot
|:| Toistaiseksi voimassa oleva

Virka / toimi / tehtava Kayttoéoikeus alkaen / 20

Ty6puhelin Kotipuhelin |:| Maaraaikainen
[ ] Opiskelija tai harjoittelija

Kayttooikeus voimassa
/ 20 - / 20

Lisdtiedot

|:| Esimies

Tunnuksen kayttooikeudet

Hallintoverkko (U-verkkoasema), verkkoaseman kansiot muokkausoikeuksin

Sahkoposti, sahképostiryhmat

Toimisto-ohjelmat (MS-Office) |:| Tweb-asianhallinta |:| Koski

Pro Economica (kirjanpito ja sahk. laskunkasitely) |:| Facta |:| Primus
ePopulus-matkalaskut [[] wima [[] Hellewi
HRM-lomankasittely [ ] Intranet [ ] ProcConsona
Web-tallennus [ ] Axiel Aurora

Kokousportaali, kansiot

Muu, mika

Oodododgo

Hakijan sitoumus ja allekirjoitus

e Kayttdjatunnukset ja salasanat ovat henkilokohtaisia, niita ei saa luovuttaa muiden kayttoéon ja ne on sailytettava
siten, ettd ne eivat paddy muiden tietoon. Kdyttaja on vastuussa kadyttajatunnuksillaan tehdyista toimista. Muiden
kayttajatunnuksia ei saa kayttaa, vaikka ne saisi tietoonsa.

e Kayttdoikeus on voimassa toistaiseksi, ellei paattymisaikaa ole maaritelty. Kayttéoikeuden paatyttya paakayttaja tu-
hoaa kayttdjan kotihakemistossa ja sdhkdpostissa olevat tiedot.

e Tietoturvasyista tiedostoja ei tule tallentaa omalle tydasemalle, vaan tydnantajan ohjeiden mukaisesti omalle verk-
koasemalle tai muuhun osoitettuun paikkaan. Tarpeettomat tiedostot tulee poistaa ja turhaa tallentamista tulee
valttaa. Henkilokohtaisia tiedostoja ei tule tallentaa jarjestelmiin.

Olen tutustunut kdyttoluvan ehtoihin ja sitoudun noudattamaan niita

/ 20 Allekirjoitus:

Esimiehen allekirjoitus

Vahvistan hakemuksen ja sitoudun ilmoittamaan muutoksista, jotka koskevat kdyttéluvan kestoa tai laajuutta.

/ 20 Nimi Allekirjotus

Yllapitdja tayttaa

Hallintoverkon kayttdjatunnus
Nimi pvm / 20

Allekirjoitus




LITE1 b SOPIMUS SALASSAPIDOSTA JA VAITIOLOVELVOLLISUUDESTA

Me allekirjoittaneet osapuolet olemme sopineet salassapito- ja vaitiolovelvollisuudesta seuraavaa:

Asiakirjojen, tietojen ja tietojarjestelmien kasittely- ja kayttdoikeudet annetaan vain tdman sitoumuksen
allekirjoittaneelle. Sitoumus tehddan tyosuhteen alkaessa ja sijaisten, opiskelijoiden ja harjoittelijoiden
kanssa ensimmaisen palvelussuhteen alkaessa tai palvelussuhteen luonteen muuttuessa.

Jokainen tyontekija vastaa oman toimintansa tietoturvasta ja lainsadadannon, annettujen ohjeiden ja maara-
ysten noudattamisesta tehtdviensa hoidossa.

Henkiloston tietoturva- ja tietosuojaohjeet annetaan tiedoksi jokaiselle tyontekijélle ja tietojdrjestelmien
kayttajalle. Esimiehen velvollisuus on uuden tydntekijan perehdytyksen yhteydessa lapikdayda henkiloston
tietoturvaopas seka toimialalla tai vastuualueella annetut tarkemmat ohjeet tietojen kasittelysta. Lisaksi
esimies huolehtii, ettd uusi tyontekija suorittaa tietoturvan ja tietosuojan verkkokoulutuksen osana tyéhoén
perehdytystd. Ohjeen koulutuksen suorittamisesta voi pyytaa tietosuojavastaavalta.

Vaitiolo- ja salassapitositoumus:

Tyontekijana sitoudun olemaan kayttamatta, ilmaisematta tai luovuttamatta palvelussuhteen aikana asiak-
kaisiin, potilaisiin, henkilotietoihin seka liike- ja ammattisalaisuuksiin liittyvia salassa pidettavia tietoja, riip-
pumatta siitd, miten tai mihin tieto on tallennettu tai milla tavalla tieto on saatu (kirjallisesti, suullisesti tai
havainnoimalla) muutoin kuin tyotehtdvien vaatimassa laajuudessa ja yhteydessa. Tietojen luovutuksen
tulee perustua aina asiakkaan tai potilaan kirjalliseen suostumukseen, asiayhteydestd ilmenevaan suostu-
mukseen tai lainsdaadantéon.

Sitoudun noudattamaan seuraavia tietosuojaperiaatteita:

e Salassapito- ja vaitiolovelvollisuus koskee minua palvelussuhteeni aikana ja sen jalkeen.

e Noudatan erityista huolellisuutta kasitellessani salassa pidettavia tietoja.

e Pidan salassa kaikki tietooni saamani arkaluonteiset tiedot, esimerkiksi henkilon sairautta, tutkimus-
ta, hoitoa, taloudellista asemaa tai sosiaalisia etuuksia koskevat tiedot.

e Kasittelen vain tyotehtdvieni edellyttamia tietoja. En kasittele esimerkiksi omia, tyotovereiden, la-
hiomaisten, naapureiden tai julkisuuden henkiléiden tietoja, mikali tydtehtavani eivat sita silld het-
kelld edellyta.

e Vastaan kayttdjatunnuksillani ja/tai varmennekortin tunnuksillani tapahtuvasta tietojen kaytosta.

e Vastaan kdytdssani olevasta kannettavasta tietokoneesta tai muusta laitteesta niin, ettei laite ja sii-
na olevat tiedot joudu vaariin kasiin.

e Tiedan olevani vastuussa, mikéli toimieni seurauksena ns. tietokonevirus saastuttaa jarjestelman. Kayt-
toturvallisuuden takaamiseksi jokainen jarjestelmaan tuotava tallennusvaline, usb-muistitikku yms. on
tutkittava virustentorjuntaohjelmalla.

e Olen tietoinen, etta tietojarjestelmissa kayntini ja siella tehdyt tapahtumat kirjautuvat lokitiedois-
toihin, niitd valvotaan ja epaillysta vaarinkdytosta raportoidaan esimiehelleni.

e Olen tietoinen, etta tietojen vaarinkaytto tai tahallinen ohjeiden vastainen toiminta on lainsdadan-
ndssa rangaistava teko. Rangaistavaa menettelya henkilorekisteritoiminnassa koskevat saanndkset
sisaltyvat EU:n yleiseen tietosuoja-asetukseen, tietosuojalakiin ja rikoslakiin. Tietojen oikeudetto-
masta kdytosta voi seurata rikos-, tyo- ja vahingonkorvausoikeudellisia seuraamuksia.

Olen lukenut taman sitoumuksen ja ymmarran sen sisallén ja merkityksen.

Paikka ja aika: / 20

Tyontekijan nimi Tyoyksikko

Tyontekijan allekirjoitus Esimiehen allekirjoitus



LIITE 2. Tietoturvan vaarantumisepailyn selvitysprosessi.

Henkiléstdhallinnon prosessi ao. yksikiissa

~N| 7 ~N

Kuuleminen tai ' / Tietoturvarikkeen vakavuuden magrittaminen \

Konsernihallinnon prosessi

4 N/ N

( Walvonnan peruste

Lokien ja kayton Asian tutkinta /

tarkastus

selvittaminen

Toimenpiteiden
maarittely

lokivalvonta mukaisesti
Toimialajohtaja
seka tietosuoja- Tietoturvan
vastaava Tarkastuspyynto vaarantumisen

vastuuhenkilging

Lokivalvonnan
toteuttaminen
{Tietosuojavastaava)

Epaily tietoturvan
vaarantumisesta

Vaarinkdyttoa
epdilevin
yhteydenotto

Lokiselvitysta
pyytava henkild tai
viranomainen

Automaattinen
kaytdnvalvonta,
suunnitelmallinen
lokivalvonta tai
pyynnosta tehtava
kohdistettu

tarkentaminen

Epdilyn perusteen ja
kohteen tarkennus

Vaarinkayttd,
Rikkomus,
tietoturvan
vaarantuminen

Vaarinkaytoksesta
epaillyn kuuleminen
tai toteutettavat
toimenpiteet

rikkomus

Tietoturva-

Rikkomuksen
vakavuuden
arviointi
seuraamus-
taulukon

Dokumentointi
ja toimenpiteet

Raportti ja
kirjanpito
lokiseurannasta

Raportointi
rekisterinpitdjille

Tutkinnan
tulokset

limoitetaan
selvityksen
tulos

asianosaisille.

Kasittely
padattyy.

Tutkinnan
tulokset

limoitetaan
selvityksen
tulos

asianosaisille.

Kutsu
kuulemis-
tilaisuuteen.

Muistio kuulemis-
tilaisuudesta tai
raportti
toimenpiteista

Viranhaltijan
ratkaisu

limoitetaan
ratkaisu
asianosaisille.

Kasittely
paattyy.

Viranhaltijan
ratkaisu

|

limoitetaan
ratkaisu
asianosaisille.

Sanktiot
SEUraamus-
taulukon
mukaisesti.

K&sittely paattyy.

Asian vieminen
viranomaiselle

limoitetaan
ratkaisu
asianosaisille.

Kasittely
organisaation
osalta
paattyy.



LIITE 3. Tietosuojarikkomusten seuraamustaulukko

Rikkomus [vakava vaarinkayttd

tai turvallisuuden rikkominen).

Esim:

= Ohjelmien luvaton kopiointi

= Luvattomien ohjelmien
asentaminen

= Luvaton palvelun kaynnistys

= Tunnuksen luovuttaminemn
toiselle

= Tiedon luottamuksellisuuden
vaarantaminen




Tietoturva kuuluu jokaiselle

K- Tunnukset ja salasanat ovat henkilokohtaisia, niitad ei saa luovuttaa muiden \

kayttoon ja sailyta salasanat, PIN-koodit, toimikortit ja muut kirjautumistun-
nisteet huolellisesti.

0 Kasittele naita samoin kuin pankkikorttiasi ja tunnuslukuasi.
Lukitse tietokoneesi kun poistut sen laheisyydestd, nopeinta on kayttaa nap-

painyhdistelmaa Win + L ﬂ.

4

Muista keskustellessasi tyokaverin tai asianosaisen kanssa, ettet paljasta luot-
tamuksellisia tietoja sivullisille. Huomioi tdma myos puhelinkeskusteluissa.
Mikali kasittelet tydsi vuoksi luottamuksellisia tietoja kotonasi tai matkoilla,
muista huolehtia niiden salassapidosta.

Kunnioita asiakkaiden ja tyokaverien yksityisyytta.

Huolehdi paperien, muistitikkujen ja muiden tallennusvalineiden, puhelinten, \
avainten, kulkunappien, toimikorttien yms. asianmukaisesta kasittelysta ja saily-
tyksesta. Ald luovuta niita sivullisten kayttdon.
Sailyta salassa pidettavat tiedot asianmukaisesti, noudata ns. puhtaan poydan
periaatetta.
Havita salassa pidettavat tiedot asianmukaisesti siten, etteivat sivulliset paase
nakemaan niita.
Tieto tulee suojata sen kaikissa kasittelyvaiheissa.

0 Luominen, kdyttdminen, muuttaminen, tallentaminen, siirtdminen ke-

raaminen, kasittely ja tuhoaminen /

.

Huolehdi etatyossa ja matkoilla mobiililaitteiden ja niiden kautta kaytettavien \
salassa pidettavien tietojen suojaamisesta ulkopuolisten katseilta.

Puhelin ja muut mobiililaitteet, joista on paasy tietosuojan alaisiin tietoihin tai
esim. sahkopostiin, tulee suojata PIN-koodilla tai salasanalla, kuvion piirtaminen
ei ole riittava suojaus.

Huolehdi laitteiden valvonnasta, ala jata niita nakyville esim. autoon tai hotelliin.
Julkiset paatelaitteet ja avoimet verkot ovat riski, eikd niiden kautta ei tule kasi-
telld salassa pidettavaa tietoa tai kirjautua palveluihin.

<4

Anna ICT-tuen asentaa ohjelmistot ja tehda niihin tarvittavat muutokset. \

e Kerro tietosuojavastaavalle tai esimiehellesi, mikali havaitset ongelmia tai rik-

komuksia tietosuojan tai tietoturvan toteutumisessa tai tapahtuu jotain nor-
maalista poikkeavaa.
Tyéctiloihin ei tule tarpeettomasti paastaa ulkopuolisia eika jattaa naihin ulko-
puolisia yksindan.
0 Ovia ei saa kiilata auki esim. harjanvarrella tms.
0 Ulkopuolisia ei saa paastaa lukittuihin tiloihin. Tapaamisen jarjestanyt
tyontekija huolehtii ovien avaamisen.
0 Kysy kuka ja milla asialla henkil6 on, mikali ndet lukituissa tiloissa ul-
kopuolisia yksindan.
0 Lukitse toimiston ovi lahtiessasi, ellei tiloihin jaa toista tyontekijaa.

KMikéli olet epdavarma jostain, kysy.
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