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Tietoturvan ja tietosuojan kasitteita

Tietoturva
Tietosuoja

Tietoturvallisuus

Rekisteroity

Henkilotieto

Keinoaly/tekoaly/Al

Kayttooikeus

Haittaohjelma

Tiedon saatavuuden, luottamuksellisuuden ja eheyden yllapitamista.
Henkilotietojen suojaamista ja rekisterdidyn oikeus omiin tietoihinsa.

Kaytetdan usein tietoturvasta puhuttaessa, sisaltda kdytannossa myos tieto-
suojan turvaamisen toimenpiteet

Henkilo, jonka tietoja kasitelldan eri tietojarjestelmissa.

Kaikki tieto, jolla yksittdinen henkil® voidaan tunnistaa joko suoraan tai epa-
suorasti.

Ohjelma, joka kykenee tekemaan alykkdina pidettavia toimintoja, kuten kaan-
tamaan tekstia kielelta toiselle tai tunnistamaan puhetta.

Madarittelee sen, mihin tietoaineistoihin ja jarjestelmiin kdyttajalla on oikeus
paasta.

Ohjelma, joka laitteelle asentuessaan voi vaarantaa tietoturvan toteutumisen,
esimerkiksi pyrkimalla varastamaan kayttajatunnuksia. Pyrkii levidmaan edel-
leen uusille laitteille ja voi aiheuttaa suurta haittaa.

Kiristyshaittaohjelma Ohjelma, joka laitteelle asentuessaan salakirjoittaa laitteen tiedot ja pyytaa nii-

Tietoaineisto

Tietojarjestelma

den avaamisesta lunnaita. Voi levitda myos verkon muille laitteille, jolloin vahin-
kojen maara nousee erittdin korkeaksi.

Tietojarjestelmien, tai valineiden, ja niihin tallennettujen tietojen muodostama
kokonaisuus. Tietoaineisto voi olla seka sdahkoisessa ettd paperimuodossa.

Tiettya tarkoitusta varten koottu, tiettyja tietoja sisaltava tietokokonaisuus.

Tietojenkalastelu eli Phishing

Viestilla tai puhelimitse tapahtuva yritys saada tietoon salassa pidettavaa tie-
toa. Usein tietojenkalastelu kohdistuu tunnusten ja salasanojen kalasteluun.

Tietoturvaloukkaus, tietomurto.

Deepfake

Luvaton tunkeutuminen organisaation sisaisiin verkkoihin ja jarjestelmiin.
Pelkka tietomurron yritys on rangaistava teko.

Yleensa tekodlyn tuottamia kuvia tai videoita, joissa olemassa oleva henkilo on
vadrennetty tilanteeseen, jossa han ei ole ollut tai laitettu sanomaan sellaista,
mitad han ei ole sanonut.



1. JOHDANTO

Tietoturva- ja tietosuojapolitiikka ja sen liitteet maarittavat tietoturvallisuuden linjaukset, padamaarat
ja kdytannon toteutuksen. Politiikka on johdon hyvdksyma ja se on voimassa toistaiseksi. Paivityksia
tehddan tarpeen mukaan, kuten lakien ja maaraysten tai organisaatiorakenteen muuttuessa.

Tietoturva- ja tietosuojapolitiikan tarkoituksena on yhdenmukaistaa organisaation tietoturvan ja tie-
tosuojan toteuttamiskaytdantoja seka vahvistaa tietojenkasittelyn turvallisuutta. Tietoturvallisuuden
toteuttaminen ja kehittaminen yhteistyossa sopimuskumppanien ja muiden sidosryhmien kanssa on
0sa organisaation tietoturvatyota.

Tietoturva- ja tietosuojapolitiikka koskee jokaista tyontekijaa, viranhaltijaa, luottamushenkil6a ja si-
dosryhman edustajaa, joka tyonsa tai toimeksiantonsa puitteissa kasittelee tietoaineistoja. Tata poli-
tiikkaa sovelletaan kaikkeen tietoaineistoon, riippumatta sen esitystavasta, muodosta, elinkaaren vai-
heesta, tallennusymparistosta tai siirtotiesta.

Tietoturva- ja tietosuojapolitiikka toimii pohjana tietoturvaa ja tietosuojaa koskeville ohjeille, kuten
henkiloston tietoturva- ja tietosuojaoppaalle. Tietoaineistojen kasittely tapahtuu nain yhdenmukais-
ten tietoturva- ja tietosuojaperiaatteiden mukaisesti, joiden lisdksi eri palvelualueilla saattaa olla kay-
tossa tarkentavia ohjeita ja maarayksia, joita tulee noudattaa.

Ensisijainen vastuu tietoturvan ja tietosuojan toteutumisesta, seurannasta ja tiedottamisesta lapi or-
ganisaatiorakenteen, on organisaation ylimmalla johdolla, joka varmistaa tietoturva- ja tietosuojatyon
riittavan resursoinnin ja seurannan.



2. TIETOTURVA-JA TIETOSUOJAPERIAATTEET

Tietoturva- ja tietosuojatyo on osa yleista turvallisuustoimintaa, riskien hallintaa ja sisdista valvontaa.
Tama politiikka maarittaa periaatteet, toimintatavat, vastuut, toimivallat, valvonnan ja seuraamusjar-
jestelman, joita noudatetaan tietoturvallisuuden toteuttamiseksi ja kehittamiseksi.

Tietoturva- ja tietosuojatoimenpiteiden toteuttamisella pyritdaan tietojen, tietojarjestelmien, tiedon-
valityksen ja niita kayttavien palveluiden turvaamiseen ja suojaamiseen siten, ettd tietojen olemassa-
olo, oikeellisuus, kaytettavyys, luottamuksellisuus ja palveluiden jatkuvuus eivat vaarannu.

Teknisin ratkaisuin mahdollistetaan toiminnan ja tydtehtdvan kannalta tarpeellisten tietojen kasittely
ja rajoitetaan tyon kannalta tarpeettomaan tietoon paasya.

Henkiloston ja toimeksiannosta tai muun sopimuksen perusteella toimivien yhteistyétahojen velvolli-
suus on tutustua tietoturva- ja tietosuojapolitiikan seka henkiloston tietoturva- ja tietosuojaoppaan
sisaltdoon ja alakohtaisiin ohjeisiin.

Esihenkildiden ja johdon vastuulla on tietosuojan vaikutustenarviointien toteuttaminen tietosuoja-
asetuksen mukaisesti silloin, kun hankinta tai muutos kohdistuu henkil6tietoja sisaltaviin jarjestelmiin.

Tietoturva koostuu:

a
Tiedon o ;I('iedot ovat vain niihin oikeutettujen henkildiden
. dytettavissa
luottamuksellisuus e Tiedot eivat paady ulkopuolisten tietoon
A
r
e Tietojen muuttumattomuus, sdilyvyys ja muutoksen
Tiedon eheys havaitseminen laitteisto- tai jarjestelmaviasta
huolimatta
\
-
c e Tieto on saatavilla ja kdytettavissa silloin, kun niita
Tiedon saatavuus e
A
- \
Todentaminen, e Tietoturvan kolmeen paadperiaatteeseen voidaan
e e aeis e nykyaan liittda myos kayttajan luotettava todentaminen
k||stamattomyys ja tietojen kayton kiistamaton todistaminen
A

Kuva 1 Tietoturvan tavoitteet

Tietoturvan ja tietosuojan toteuttaminen ovat keskidssa tietoaineistojen kasittelyssa.

Tietosuoja kattaa henkilotietojen kasittelyn seka henkilétietojen suojaamisen periaatteet seka rekiste-
roityjen oikeuksien toteuttamisen.

Tietoturva tarkoittaa jarjestelmien, tilojen ja tietoaineistojen teknisid suojaustoimenpiteita, joita ilman
myo6skdan tietosuoja ei toteudu.



Tietoturvan ja tietosuojan keskindinen suhde on kuvattu oheisessa kuviossa.

HenkilGtietojen lain-
mukainen kasittely

Tekniset suojaustoimet

Tietosuoja Tietoturva

Eheys, saatavuus ja
kaytettavyys

Rekisterdidyn oikeudet

Tietovarannot

Organisaation hallitsema
tietoaineisto

Kuva 2: Tietoturvan ja tietosuojan suhde toisiinsa



2.1. Tietoturvan hallinnolliset periaatteet

Hallinnollinen tietoturva on tietoturvatyon johtamista ja organisointia, ja silld tarkoitetaan tietoturva-
toimintojen, henkiloston tehtdvien ja vastuiden seka ohjeistuksen, koulutuksen ja valvonnan muodos-
tamaa kokonaisuutta.

Hallinnollisen tietoturvan keinoin pyritddan ennakoimaan riskeja sekd arvioimaan ja hallitsemaan ris-
kien mahdollisia vaikutuksia. Tavoitteena ovat seka tietoturvan tekninen toteutuminen etta johdon ja
henkiloston sitoutuminen tietoturvallisuuden suunnitelmalliseen toteuttamiseen ja kehittamiseen.

Palveluiden hankinnoissa edellytetaadn tiedon kasittelyyn liittyvien suojatoimien, vastuiden ja teknisten
tietoturvavastuiden sisaltyvan sopimuksiin. Lisdksi henkilotietojen kasittelystd sovitaan EU:n yleisen
tietosuoja-asetuksen mukaisesti ja huomioidaan tietosuoja-asetuksen vaatimukset organisaatiolle.

Tietoturvatehtavilla on omat vastuuhenkilot. VastuuhenkilGille jarjestetdadn resurssit ja toimivalta to-
teuttaa vastuulleen annetut tehtavat. Tarkemmin tastd luvussa Vastuut ja organisointi.

Tietoturvarikkomukset ja tietoturvapoikkeamat kasitelladn tietoturvan vaarantumisepailyn selvitys-
prosessin (Liite 3) mukaisesti. Tietoturvarikkomusten ja vaarinkdytdsten rangaistusta maaritettdessa
sovelletaan tietosuojarikkomusten seuraamustaulukkoa (Liite 4).

Kuva 3 Hallinnollinen tietoturva



2.2. Henkilostoturvallisuus

Henkilostoturvallisuus on henkildiden toimista johtuvia ja heihin kohdistuvien tietoturvauhkien hallin-
taa. Tavoitteena on luotettava ja tehtavaansa soveltuva henkilosto, joka tuntee oman roolinsa mukai-
sesti asetetut tietoturvavaatimukset.

Henkilokunnan koulutus ja perehdyttaminen ovat tarkea osa henkilokunnan tietoturvatietoisuuden yl-
lapidossa. Henkilosto perehdytetdan tehtavadnsa, perehdytyksessa tietoturva- ja tietosuojaohjeet an-
netaan tiedoksi. Koulutuksella pyritddan antamaan henkilokunnalle riittava tieto erilaisista tietoturval-
lisuuden uhista ja niiden estamisesta, jossa henkiloston osaamisella on erityisen suuri merkitys.

Henkilosto, opiskelijat, harjoittelijat ja organisaatiolle toimeksiannosta palveluita tuottavat henkil6t ja
toimijat velvoitetaan noudattamaan tietoturvallisia toimintatapoja tehtdvassaan.

Roolien ja kayttooikeuksin maarittely

Tehtavaan perehdyttaminen

Koulutus ja ohjeistukset

Kuva 4 Henkiléstoturvallisuus



2.3. Fyysinen tietoturva

Fyysinen tietoturva tarkoittaa toimitilojen suojaamista erilaisin teknisin keinoin, joita ovat mm. turva-
jarjestelmat, kuten valvontakamera-, paloilmoitin- tai kulunvalvontajarjestelmat.

Fyysisen tietoturvan keinoin suojataan organisaation hallussa olevia tietovarantoja fyysisten uhkien,
kuten rakenteiden ja niiden vikojen aiheuttamilta vahingoilta ja luvattomien toimien seurauksilta. Fyy-
sisen tietoturvan suunnittelussa kartoitetaan ja huomioidaan tarkeimmat suojattavat kohteet ja var-
mistetaan teknisten jarjestelmien toiminta.

Tekninen toimiala ja Suupohjan Seutupalvelukeskus Oy vastaavat omien vastuualueidensa mukaisesti
fyysisen tietoturvan ylldpidosta.

Henkilost6a ohjeistetaan fyysisen tietoturvan kaytadnteista ja toimintavoista.

Toimitila-
turvallisuus

Fyysinen Varajarjes-

tietoturva telmat

Turvajarjes-
telmat

Kuva 5 Fyysinen tietoturva eli toimitilaturvallisuus



2.4. Laitteistoturvallisuus

Laitteistoturvallisuudella turvataan organisaation laitteistojen elinkaarta ja turvallista kayttoa, siihen
kuuluvat laitteiston asennuksen, suojauksen, takuun ja yllapidon lisdksi erilaiset tukipalvelut ja sopi-
mukset seka laitteistojen turvallinen poisto niiden elinkaaren lopussa.

Teknisin toimin pyritddn varmistamaan laitteiden keskeytykseton kayttd ja toiminnan jatkuvuus seka
varaudutaan mahdollisista hdiridista toipumiseen.

ICT-laitteiden hankinnasta, ohjelmistoasennuksista, suojauksesta ja yllapidosta vastaa keskitetysti Suu-
pohjan Seutupalvelukeskus Oy palvelusopimuksen mukaisesti.

Hankinta

Laitteiden
elinkaari

Asennus

Yllapito

Takuu - Tukipalvelut

Jatkuvuus

Kuva 6 Laitteiden elinkaari



2.5. Ohjelmistoturvallisuus

Ohjelmiston hankinnan Iahtdkohta on sen tekninen ja toiminnallinen yhteensopivuus kaytossa olevien
ohjelmistojen ja arkkitehtuurin kanssa. Ohjelmistojen tietoturva huomioidaan jo hankintavaiheessa,
jolloin varmistutaan ohjelmistojen vaatimustenmukaisuudesta. Ohjelmiston valmistajan ja myyjan vas-
tuu ohjelmistotuotteista maaraytyy hankinta- ja kayttdoikeussopimuksissa.

Esihenkil® vastaa siitd, ettd hanen alaisuudessaan olevat kayttdjat perehdytetddn ohjelmistojen kayt-
toon ja maarittelee henkilostolle tarvittavat kayttooikeudet.

Ohjelmien hankinta, asentaminen, suojaus, paivitykset ja varmuuskopiointi on osin keskitetty Suupoh-
jan Seutupalvelukeskus Oy:lle palvelusopimuksen mukaisesti. SaaS-palveluiden tuottajat vastaavat
naista sopimusten mukaisesti.

Kuva 7 Ohjelmistoturvallisuus
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2.6. Tietoliikenneturvallisuus

Tietoliikenneturvallisuuden toimenpitein pyritdan turvaamaan viestinnan hairiottomyys, tiedonsiirto-
yhteyksien kaytettavyys, tiedonsiirron suojaaminen seka kadyttdjien tunnistaminen. Tietoliikennetur-
vallisuus kattaa tietoverkon ja sen laitteiden kokoonpanon, yllapidon ja muutosten hallinnan, jonka
tuloksena ovat turvatut ja luotettavat tiedonsiirtoyhteydet.

Tietoliikenneverkkojen toiminnasta kerataan jarjestelmalokia, jonka perusteella voidaan ehkaista vaa-
rinkdyttoa ja voidaan torjua ulkoisia uhkia. Jarjestelmalokit kerdaavat tietoa mm. jarjestelmien kaytto-
asteesta, kdyttokatkoksista, kirjautumisista ja mahdollisista tietomurtojen yrityksista.

Tietoliikenneturvallisuuden ylldpito on keskitetty Suupohjan Seutupalvelukeskus Oy:lle palvelusopi-
muksen mukaisesti.

Keskitetty hallinta

Suojaa- Tunnis-
minen taminen

Lokit

Kuva 8 Tietoliikenneturvallisuuden keinoja
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2.7. Kayttoturvallisuus

Kayttoturvallisuus tarkoittaa turvallisen kayton toimintaolosuhteita, tekniikan toimivuuden valvontaa,
kdyton ja lokien valvontaa, ohjelmistotukea, ylldpitoa ja huollon turvallisuustoimenpiteitd, varmuus-
kopiointia seka hairiéraportointia.

Esihenkil6t ja ohjelmien paakayttajat opastavat henkilostoa ohjelmistojen kayttdoon ja tietoturvallisuu-
teen liittyvissa asioissa. Laitteiden ja ohjelmien kayttdjien tulee perehtya annettuihin ohjeisiin ja nou-
dattaa niita. Tietojen kayttdoikeuksia rajataan tietojen kasittelyn suunnittelulla ja kayttooikeuksien
hallinnalla.

Kayttoturvallisuuden tekninen ylldpito on osin keskitetty Suupohjan Seutupalvelukeskus Oy:lle palve-
lusopimuksen mukaisesti. SaaS-palveluiden tuottajat vastaavat kayttoturvallisuudesta sopimusten mu-
kaisesti.

Varmuus-
kopiointi

Kaytto-
turvallisuus

Hairio- Kaytén-
raportointi valvonta

Ohjelmis-
totuki

Kuva 9 Kéyttéturvallisuuden periaatteet
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2.8. Tietoaineistojen kasittely

Tietojen kasittely, luokittelu ja sailyttdaminen perustuvat tiedonhallintaa ohjaavaan lainsaadantoon ja
ohjeisiin. Perusteena henkildtietojen kasittelylle on lakisdateisyys tai suostumus, seka kayttdjan tyo-
tehtdvasta johtuva asiayhteys asiakkaaseen ja hanta koskeviin tietoihin. Muun salassa pidettavan tie-
don kayttoon tulee myos olla tydtehtavasta johtuva peruste.

Paasynhallinnalla ja sen suunnittelulla pyritadan estamaan tietoaineiston, ohjelmien ja jarjestelmien lu-
vaton kdytto. Paasynhallinta sisaltaa kayttajatunnusten ja tyotehtavassa tarvittavien oikeuksien maa-
rittelyn.

Tietojen saatavuus, kaytettavyys ja eheys pyritddn varmistamaan seka estamaan tietojen tahaton tai
tahallinen tuhoutuminen tai vaaristyminen.

Teknisilld toimilla pyritddn varmistamaan toiminnan jatkuvuus hairiéttd, sdhkoisen asioinnin saata-
vuus, luotettavuus ja kiistamattomyys seka varaudutaan mahdollisista hairidista toipumiseen.

Tietoturvatoimia sovelletaan tietoaineiston koko elinkaaren ajan, tiedon syntymisesta sen havittami-
seen.

Tietoaineistot

Kuva 10 Tietoaineistojen kdytén periaatteet
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2.9. Etdtyo ja matkatyo

Eta- ja matkatyd ovat muualla kuin vakituisessa toimipisteessa tehtavaa tyota, jolloin kayttoymparis-
tot vaihtelevat, eika ympariston turvallisuuteen voida aina vaikuttaa. Etatyontekijan toimenpiteilla ja
menettelytavoilla on talldin erityisen suuri merkitys ja etatyontekijan on kyettava tekemaan itsenai-
nen arvio etatyoympariston turvallisuudesta seka toimittava sen mukaisesti.

Puhelinten ja muiden mobiililaitteiden kayton turvallisuudesta seka tietojen salassapidon toteutumi-
sesta tulee huolehtia, kunkin kdyttépaikan erityisolosuhteet huomioiden.

Etatyossa korostuu henkilokohtainen vastuu tietoturvallisista toimintatavoista.

Annettuja ohjeita tulee noudattaa kaikessa organisaation toimitilojen ulkopuolella tehtavassa tydssa.

Kayttdymparisto

Suojaustoimet Menettelytavat

\/

Kuva 11 Etétyén turvallisuuteen vaikuttavat tekijét
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2.10. Tekodly, eli Al

Tekoaly, eli Al tai keinoaly, on ohjelma, joka tekee alykkadina pidettavia toimintoja, kuten puheentun-
nistusta, paattelya, suunnittelua tai ongelmanratkaisua ja pystyy myos sopeuttamaan toimintaansa
olosuhteiden tai ohjeiden mukaan. Usein tekodlyn ymmarretaan tarkoittavan yleisesti tarjolla olevia
tekoalypalveluja, kuten ChatGPT tai Gemini, mutta tekoaly on tata huomattavasti laajempi koko-
naisuus.

Tekodalyn kaytto ja ohjeistukset perustuvat EU:n tekodlysaaddkseen ja kansallisiin suosituksiin. Taman
politiikan kirjoitushetkelld tekodlyn kaytt6a laajemmin vasta pohditaan organisaation tasolla. Kay-
tossa on joitakin tekoalya sisaltavia ohjelmistoratkaisuja, kuten haku- tai lajittelutoimintoja seka
mahdollisia tekodlyavustajia, joiden avulla esim. julkisen dokumentin oikoluku tai sisallon tiivistami-
nen on mahdollista.

Tekodlya tullaan tulevaisuudessa hyodyntamaan laajemmin, mutta missa ja milla tavoin, ei viela ole
kokonaan selvaa. Tekoalya kayttoonotettaessa tehdaan asiaan liittyvana mm. tietosuojan vaikutus-
tenarviointi tarvittaessa seka kartoitetaan tekodalyn riskit ja mahdollisuudet. Naiden lisaksi tehdaan,
mikali on tarpeen, erillinen tekoalypolitiikka.
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2.11. Kehittdminen ja yllapito

Tietoturvan kehittaminen ja yllapito ovat osa jatkuvaa prosessia, johon kuuluvat tietoturva- ja tieto-
suojatoimenpiteiden arviointi ja valvonta sekd poikkeamien raportointi ja tilastointi.

Esihenkildiden velvollisuus on dokumentoida havaitut tietoturvaan ja tietosuojaan liittyvat poikkeamat
ja ilmoittaa naista eteenpain tietoturvan tai tietosuojan vastuuhenkildille.

Sisdisen valvonnan ja riskienhallinnan ohjeen mukainen jatkuva seuranta ja valvonta kuuluu nimettyjen
henkildiden lisdksi kaikille esihenkildille. Valvontaa tehdaan myos rekisterdidyn pyynnosta tai muun
ilmoituksen perusteella.

Jokaisen henkilostoon tai muuhun sidosryhmaan kuuluvan tulee raportoida havaitsemistaan poikkea-
mista.

Tietoturvan kehittamistoimenpiteissa otetaan huomioon ylld mainitut tekijat ja ajankohtaiset vaati-
mukset. Kehittamisessa tarkoituksena on parantaa tietojarjestelmien, tietoverkkojen ja kayton turval-
lisuutta seka vikasietoisuutta. Kehittamistoimenpiteissa hydodynnetdan myos viranomaisten valisia ver-
kostoja ja verkostojen jasenien jo hyvaksi havaittuja kdytanteita.

Tietoturvan

kehittdminen

Kuva 12 Tietoturvan kehittdmisen toimenpiteitd
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3. TIETOSUOIJA

Tietosuoja kattaa henkilotietojen kasittelyn ja se maarittaa henkildiden yksityisyyden suojaamista ja
silla turvataan luonnollisten henkildiden oikeuksia, tietoja ja luottamusta.

Tietosuojan vaatimukset maarittavat EU:n yleinen tietosuoja-asetus seka kansallinen lainsaadanto,
jotka velvoittavat rekisterinpitdjan suunnittelemaan henkilotietojen kasittelyn ja osoittamaan késitte-
lyn lainmukaisuuden seka suojaamaan tiedot asiattomalta kasittelyltd. Nama lait maarittavat myos
henkilétiedon maaritelman.

Suojaamistoimet kattavat kaiken tiedon kasittelyn, siirron ja sailytyksen, rijppumatta tiedon tallennus-
muodosta. Henkilotietojen turvallinen kasittely korostuu alueellisten ja kansallisten yhteisjarjestel-
mien kaytossa.

Tietosuojan toteutumista seurataan ja havaittuun asiattomaan kaytt66n puututaan.

Tietojen luvattomasta kaytdstd saattaa seurauksena olla oikeudellisia seurauksia tai erilaisia tydnanta-
jan menettelyja, riippuen tilanteen vakavuudesta. N&itd toimenpiteitd kuvataan liitteissa kaksi ja
kolme.

Tyontekijalla on velvollisuus ilmoittaa havaitsemistaan tietosuojaan kohdistuvista ongelmista.

Henkilo-

tiedon Kasittelyn
suojaaminen oikeus-

perusteet

Seuranta ja
valvonta

Tietosuoja

Sisdinen
dokumen-
tointi

Informaatio ja -
lapinakyvyys Henkilotieto

Rekisterdidyn Koulutus ja
oikeudet perehdytys

Kuva 13 Henkilétietojen késittelyn vaatimukset
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3.1. Henkilotietojen keraaminen ja kasittely

Henkil6tietoja kasitelldaan siina laajuudessa kuin se on tarpeen palvelun tai tyotehtavan kannalta. Ka-
sittelytoimet suunnitellaan ja maaritellaan tiedon elinkaari huomioiden. Henkil6tietojen kaytto on sal-
littua vain lainsaadannon tai henkilén suostumuksen perusteella.

Henkilotietojen tulee sailya virheettomina ja niiden tulee olla saatavilla tarpeen mukaisesti. Henkil6-
tietoihin paasy on rajattu tyotehtavan mukaiseksi.

Mikali henkilotietoja luovutetaan, tulee siirron olla tietoturvallinen ja perustua lakiin tai rekisterdidyn
suostumukseen.

Suostumuksella ei voida ohittaa lakien ja asetusten vaatimuksia henkilotietojen kasittelylle.

Rekisteroidylla on EU:n yleisen tietosuoja-asetuksen mukaiset oikeudet itseddn koskeviin tietoihin.
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4. TIETOTURVARISKEIHIN VARAUTUMINEN

Tietoturvallisuutta voi uhata luonnonilmididen, inhimillisen toiminnan tai tekniikan pettamisen ai-
heuttamat tilanteet seka jarjestelmiin kohdistuvat tahalliset sahkoiset tai fyysiset hyokkaykset. Nai-
den seurauksena voivat olla mm. tiedon saatavuuden heikentyminen, tiedon muuttuminen tai tiedon
paatyminen ulkopuolisen tietoon.

Sahkoiset tietojarjestelmat ja nditd yhdistavat tietoverkot muodostavat jarjestelmakokonaisuuksia,
joiden hairiot, ja niiden vaikutukset, voivat laajentua yksittaista tydasemaa koskevista koko jarjestel-
man laajuisiksi. Tietojarjestelmakokonaisuuteen kuuluvat mm. ty6asemat, puhelimet, palvelimet ja
muu verkon infrastruktuuri.

Tietoturvariskeja arvioidaan ja niihin varaudutaan ennalta, toimenpiteiden toteuttaminen perustuu
uhkien arviointiin ja jarjestelmien kartoitukseen. Toteutettujen toimenpiteiden vaikutuksia seurataan
aktiivisesti. Uhkien pienentamiseksi henkildston kouluttaminen seka tietoisuuden lisddminen tietotur-
vallisuudesta ovat keskeisia toimenpiteita.

ICT-palvelut ja verkon yllapito ostetaan suurelta osin Suupohjan seutupalvelukeskukselta, jonka val-
miussuunnittelua ja varautumista ohjataan perussopimuksen mukaisesti. Lisdksi kaytossa on sisai-
sesti hankittuja ohjelmistokokonaisuuksia, joiden yllapidosta vastataan sisdisesti tai yhteisty6ssa oh-
jelmatoimittajan kanssa. Useat naista ohjelmistoista toimivat ns. saas-palveluina, jolloin yllapito ta-
pahtuu jarjestelman toimittajan toimesta ja kaytto soveltuvan kdyttoliittyman kautta etdyhteydella.
Naihin palveluihin sovelletaan yleisia tietoturvaperiaatteita ja kasittelyssa noudatetaan annettuja oh-
jeita.

Jarjestel-
mien
kartoitus

Ohjeet ja
dokumen-
tointi

Uhkien
arviointi

Tietoturva-
riskeihin
varautu-

minen

Toimen-
piteet

Kuva 14 Tietoturvariskeihin varautuminen
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4.1. Riskien arviointi ja hallinta

Tietoturvariskeja arvioitaessa huomio kiinnitetdan erityisesti tietojen kasittelyn sisaltamiin riskeihin.
Riskeja syntyy aina kun tietoja kasitelldaan, erityisesti silloin, jos tietoja on tarpeen siirtaa. Riskeja ovat
my0s tietojen vahingossa tapahtuva tai tarkoituksellinen tuhoaminen, muuttaminen, luvaton luovut-
taminen tai tietojen oikeudeton kaytto.

Jarjestelmien luokittelu tapahtuu niiden kriittisyyden mukaan. Jar-
jestelmien turvajarjestelyt tarkastetaan saanndllisesti ja tarvittaessa
niiden toimivuus testataan.

Tietoturvariskeja arvioidaan ja hallitaan riskienhallinnan ohjeistuk-

sen mukaisesti ja tietoturvallisuuden suurimmat riskit sisallytetdan [ T Riskien
organisaation riskienhallintasuunnitelmaan. [\ Toimin, hallinta
Tiivistetysti riskienhallintaa toteutetaan oheisen kuvion mukaisesti. /
Riskienhallinnassa tunnistetaan riskit, suojataan tiedot, havaitaan 7 Havaitse

rikkomukset, toimitaan tilanteen vaatimalla tavalla ja varmistetaan
toiminnan vaikutukset.

Kuva 15: Riskienhallintaprosessi
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4.2. Hairion tai uhkatilanteen tunnistaminen ja reagointi

Jarjestelman puutteiden ja haavoittuvuuksien tai inhimillisen toiminnan seurauksena voi olla tietojar-
jestelmaan tai tietoaineistoon kohdistuva uhka tai poikkeama.

Jokaisella tyontekijalla ja luottamushenkil6lla on velvollisuus ilmoittaa havaitsemistaan tai tietoonsa
tulleista tietosuojan tai tietoturvan puutteista, haavoittuvuuksista ja hairidtilanteista esimiehelle, ICT-
tuelle tai tietosuojavastaavalle.

Hairiotilanteen tai uhan toteutuessa ei valttamatta alkuvaiheessa ole tietoa siita, onko hairio tahallinen
vai tahaton. Naiden kasittelyssa on merkittavia eroja, joten tilannetta arvioidaan jatkuvasti tilanneku-
van tdydentyessa.

Mikali kyseessa on tahallinen hairio, toimintatavat sovitetaan sellaisiksi, ettd mahdolliselle hydkkaa-
jalle ei anneta harkitsemattomilla toimenpiteilla etua. Keskeistd on arvioida hairién tyyppi ja sen ai-
heuttama uhka toiminnalle tai tietoturvallisuudelle.

Mikali kyse on henkil6tietoihin kohdistuneesta tapahtumasta, arvioidaan tapahtuneen vakavuus ja se,
tuleeko tapahtuneesta tehda ilmoitus tietosuojavaltuutetun toimistolle ja rekisterdidyille. Tilanteen
arvioinnin ja paatoksen ilmoituksesta tekevat tietoturvatydryhma ja tietosuojavastaava.

Tiedonkulku ICT-palveluntuottajan ja rekisterinpitdjan valilla on oleellista. Tiedottaminen havaituista
hairidista ja niiden selvittamisen etenemisesta sekd muista toimenpiteista pidetdan molempien osa-
puolten saatavilla.

Tunnistaminen

Viranomais-

iImoitukset Uhan arviointi

Toimenpiteet Toimintatavat

Kuva 16 Uhan tunnistaminen ja toimenpiteet
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4.3. \Viestinta hairiotilanteessa

Hairiotilanne, jonka vaikutukset ovat laajat, vaatii yleensa viestintaa organisaatiosta asiakkaille ja

muille sidosryhmille.
Viestinndssa noudatetaan kriisiviestinnan ohjeistuksia ja vastuita.

Viestinta toteutetaan siten, ettd tapahtuneen selvitys ei hairiinny, eika viestinnalla anneta tietoa,
josta voi olla hydtya mahdolliselle ulkopuoliselle hyokkaajalle. Alkuvaiheen viestinta on nain ollen
niukkaa ja rajoittuu tilanteen kannalta tarpeelliseen tietoon, yksityiskohtia tarkennetaan tilanteen ja

selvitystyon edetessa.
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4.4. Tietoturvarikkomusten seuraamukset

Tietoturvarikkomuksista sddadetadan mm. tydsopimuslaissa ja viranhaltijalaissa. Henkil6tietoihin kohdis-
tuvien rikkomusten osalta EU:n yleinen tietosuoja-asetus seka kansalliset lait ja asetukset maarittele-
vat toimintaperiaatteita.

Tietoturvalainsdadantda ja organisaation tietoturva- ja tietosuojapolitiikkaa sekd naiden perusteella
annettuja ohjeita vastaan rikkominen tulee aina ilmoittaa esihenkil6lle tai muulle vastuulliselle seka
tarvittaessa tietosuojavastaavalle. Valvontaprosessi etenee vastaavan viranhaltijan johdolla, joka kut-
suu koolle tarvittavat henkil6t (liite 2). Seuraamuksista paattaa rekisterinpidosta vastaava viranhaltija,
seuraamustaulukon (liite 3) mukaisesti.

Seurauksena rikkomuksista, niiden tapauskohtaisen vakavuuden mukaisesti, voi olla kdyttéoikeuteen
kohdistuvia rajoituksia, palvelusuhteeseen vaikuttavia seuraamuksia seka rikoslaissa maariteltyja seu-
raamuksia.

Mikali rikkomuksesta aiheutuu valittomasti tai valillisesti taloudellisia menetyksid, voidaan paatya va-
hingonkorvausvaatimuksiin.
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5. SOPIMUKSIIN PERUSTUVA VARAUTUMINEN (SOPIVA)

Sopimuksiin perustuva varautuminen ja jatkuvuudenhallinta parantaa toimintaedellytyksia ja toimin-
takyvyn yllapitamista yhteistydkumppaneiden ja muiden sidosryhmien kanssa tehtavien sopimusten
avulla. N&illa varmistetaan myds tietoturvan ja tietosuojan toteutuminen yhteistydkumppaneiden
kanssa tehtdvissa sopimuksissa.

Jatkuvuudenhallinta on olennainen perustehtava, jota ilman ei voida toimia tehokkaasti hairidtilan-
teissa. On tarkeda kehittaa hairididen ehkaisya, vahentaa mahdollisten hairididen vaikutuksia toimin-
taan ja nopeuttaa palautumista. Nama tavoitteet saavutetaan strategialla, joka huomioi hairiétilan-
teet. Tallainen strategia varmistaa valmiuden kohdata ja selviytya erilaisista hairidista tehokkaasti ja
nopeasti.

Toimintavarmuutta kehitetddn varmistamalla, ettad uusissa hankinta- ja yhteisty6sopimuksissa vaadi-

taan verkoston kaikilta kumppaneilta toiminnan jatkuvuuden hallintaa koskevien suositusten noudat-
tamista. Tama koskee seka sopimuskumppaneita etta niiden alihankkijoita ja muita verkostokumppa-
neita. Mallisopimuslausekkeiden avulla suositukset voidaan helposti ottaa kayttoon sopimuksissa, ja

ne liitetdan varsinaisen sopimuksen liitteeksi.

https://www.huoltovarmuuskeskus.fi/files/c6ae96¢c3124b891df65a25a65540cel11b3a88cf7/sopiva-
mallilausekkeet.pdf

Organisaation toiminnassa ja varautumissuunnitelmassa tama tulee huomioida seuraavilla tavoilla:

Sopimusten sisallot:
Varmistetaan sopimusten olevan selkeita ja kattavan mahdolliset hairiotilanteet. Niissa tulee maari-
telld vastuut, velvollisuudet ja toimintatavat eri tilanteissa.

Yhteistyokumppanien valinta:
Valitaan luotettavat ja osaavat yhteistydkumppanit, joilla on kokemusta ja kykya toimia hairiétilan-
teissa. Taustaselvityksin arvioidaan kumppanien toimintakyky.

Tiedon jakaminen ja viestinta:

Sopimuksissa tulee maaritelld, miten tieto ja viestintd jaetaan eri osapuolten valilla. Tama on erityi-
sen tarkeaa kriisitilanteissa, jotta kaikki osapuolet ovat ajan tasalla ja toimivat yhteisen suunnitel-
man mukaisesti.

Sopimusten sadnnollinen tarkastelu ja paivittaminen:
Sopimukset tarkistetaan ja paivitetaan saannollisesti, jotta ne pysyvat ajan tasalla ja vastaavat
muuttuvia olosuhteita ja riskeja.

Koulutus ja harjoitukset:

Saannolliset koulutukset ja mahdolliset harjoitukset yhteistydkumppaneiden kanssa, jotta kaikki
osapuolet ovat valmiita toimimaan hairitilanteissa ja tietdavat, miten sopimuksia sovelletaan kay-
tanndssa.

Riskienhallinta ja jatkuvuussuunnittelu:
Sopimuksiin sisallytetdan riskienhallinta- ja jatkuvuussuunnitelmat, jotka auttavat ennakoimaan ja
hallitsemaan mahdollisia hairidita seka palautumaan niistd nopeasti.
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6. VASTUUT JA ORGANISOINTI

Tietoturva on yhteinen asia ja se koskettaa koko henkilostda. Vastuiden maarittelyssa otetaan huomi-
oon eri toimijoiden vastuualueet ja velvollisuudet.

Seuraavissa kappaleissa on kuvattu tarkemmin vastuualueita, lisdksi liitteend on kaavio, jossa eri toi-
mijoiden suhde toisiinsa on kuvattu.

6.1. Vastuu organisoinnista

Ylinta vastuuta tietoturvasta ja tietosuojasta kantaa kunnanhallitus ja sitd johtaa kunnanjohtaja. Ylim-
man johdon tehtdvana on valvoa kokonaisuutta seka riskienhallinnan ja sisdisen valvonnan toteutusta,
lisdksi tehtdvana on vastata ja antaa tarkemmat ohjeet sopimusten hallinnasta sekd maarata sopimus-
ten vastuuhenkil6t, jotka vastaavat kulloinkin voimassa olevien sopimusten ajantasaisuudesta.

Tietoturva- ja tietosuojatyohon huolehditaan riittava resursointi ja tietosuojavastaavan tyé mahdollis-
tetaan organisaation toimenpitein.

Hallintojohtaja vastaa teknisen ja hallinnollisen tietoturvan yleisesta jarjestamisestd, kehittamisesta ja
seurannasta.

6.2. Tietosuojavastaava

Tietosuojavastaava avustaa rekisterinpitdjaa velvoitteidensa toteuttamisessa ja osallistuu asiantunti-
jana rekisterinpitdjan vastuulla olevien tietosuojan velvoitteiden tayttamiseen.

Tietosuojavastaava osallistuu tietosuojan suunnittelutoimintaan, valmistelee ohjeita ja yllapitaa niita
seka kouluttaa henkilost6a tietosuojan toimintatavoista.

Tietosuojavastaava tukee henkilokuntaa ja rekisteroityja seka seuraa ja valvoo henkildtietojen kasitte-
lya ja suojausmenettelya.

Tietosuojavastaavalla on oikeus suorittaa tehtdavansa ja niihin liittyva suunnittelu, seuranta ja rapor-
tointi itsendisesti. Tietosuojavastaavalla on oikeus organisoida henkil6tietojen kasittelyn valvonta, yl-
lapitaa kayttoloki- ja luovutuslokirekistereitd seka ryhtya jatkotoimenpiteisiin tietosuojan ongelmati-
lanteissa kunnanhallituksen hyvaksyman toimintatavan mukaisesti.

Organisaation lainmukainen velvollisuus on ottaa tietosuojavastaava riittavan aikaisessa vaiheessa
mukaan henkildtietojen kasittelya koskevaan suunnittelutoimintaan seka henkildtietoja sisaltavien tie-
tojarjestelmien hankintojen suunnitteluun. Lisdksi tietosuojavastaava kutsutaan sadannoéllisesti mukaan
organisaation tyoryhmiin ja johdon tapaamisiin.

6.3. Tietoturvan toteuttaminen ja suunnittelu

Tietoturvatyoryhma toimii yhteistydssa tietosuojavastaavan kanssa tietoturvan toteuttamisessa ja
suunnittelussa. Tyoryhmaan kuuluvat tietosuojavastaava, kunnanjohtaja ja toimialajohtajat.

Tietoturvatyoryhma kasittelee tietoturvan linjaukset ja ohjeet seka valmistelee asiat tarpeen mukaan
johdon kasittelyyn. Ryhma seuraa ja toteuttaa tietoturvan eri vastuualueiden suunnitelmien, ohjeiden,
selosteiden ja lomakkeiden laadintaa seka ottaa tarvittaessa kantaa kdytantdihin ja kehittamishank-
keisiin ja seuraa yleisesti tietoturvatilannetta.
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Toimialajohtajat vastaavat palvelualueensa tietoturvatoimenpiteista ja tietoturvatydn organisoinnista
ja kehittamistoimista seka tietoturvaa koskevasta sisdisesta ja ulkoisesta tiedottamisesta. Tehtavana
on vastata palvelualueen henkilotietojarjestelmien rekistereista, rekisterdityjen ajantasaisesta infor-
moinnista ja rekistereiden vastuuhenkiléiden nimeamisesta seka vaikutustenarvioinnin tekemisesta
omalla palvelualueellaan, kasittelytoimista tehtdvan selosteen, ja muiden tietosuoja-asetuksen vaati-
mien dokumenttien, ajantasaisuudesta seka sopimusten ajantasaisuudesta.

Toimialajohtajat antavat henkilotietojen ja tietoaineiston kasittelystd ja menettelytavoista ohjeita,
jotka esimerkiksi tarkentavat kansallisia maarayksia ja alueellisesti sovittuja toimintamalleja. Ohjeiden
luontiin osallistuvat rekisterin vastuuhenkil6t ja tietosuojavastaava seka tarpeen mukaisesti maaritel-
tavat henkilot.

Asiakirjahallinnon johtava viranhaltija laatii tiedonhallinnan ohjeet seka huolehtii asiakirjahallintoon
liittyvasta koulutuksesta, neuvonnasta ja valvonnasta. Asiakirjahallinnon johtavan viranhaltijan ja toi-
mialojen arkistovastaavien vastuulla on asiakirjojen kaytettavyyden, sdilyttamisen ja lainmukaisen luo-
vuttamisen seka sailyttamisen toteuttaminen tiedonhallintaohjeistuksen mukaisesti.

Esihenkiléiden vastuulla on tietoturvan ja tietosuojan toteutuminen vastuualueellaan. Keskeisimmat
tehtavat tietoturvan ja tietosuojan kannalta ovat:
- Oman vastuualueensa henkiloston perehdyttaminen tyotehtaviin liittyviin tietoturva- ja tieto-
suojavastuisiin
- Henkiloston tietoturva- ja tietosuojaoppaan seka muiden tietoturva- ja tietosuojaohjeiden an-
taminen tiedoksi henkilostolleen
- Oikeus velvoittaa henkilostonsa lisakoulutukseen tai -perehdytykseen
- Tietoturvan ja tietosuojan toteutumisen seuranta
- Palvelusuhteen paattyessa tai tyotehtavan vaihtuessa ilmoitus ICT-palveluille kdyttooikeuksien
paattdmisesta tai muuttamisesta ja kulkuoikeuksien poistamisesta

Padkayttajat vastaavat kdyttdoikeuksiensa mukaisesti jarjestelman tai sovelluksen tietoturvan ja tie-
tosuojan toteutumisesta seka ohjeistavat ja kouluttavat muita kayttdjia jarjestelman tai sovelluksen
kaytossa.

Jokainen tyéntekija ja luottamushenkil6 on velvollinen ilmoittamaan havaitsemistaan tietoturvapuut-
teista, uhista tai menettelyvirheista esihenkilolle, ICT-tuelle tai tietosuojavastaavalle. Lisdksi havai-
tuista haavoittuvuuksista yms. puutteista laitteiden suojauksessa tulee ilmoittaa ICT-palveluille. Jokai-
nen tydntekija ja luottamushenkil6 on omalta osaltaan vastuussa tietoturvan ja tietosuojan ohjeiden
noudattamisesta seka niiden toteuttamisesta toiminta-alueellaan.

Suupohjan seutupalvelukeskus yllapitaa alueella verkkopalveluita seka leasing yms. laitteita seka to-
teuttaa teknisia tietoturvan ratkaisuja. ICT-palvelujen tehtdva on osaltaan edistaa tietoturvan ja tie-
tosuojan toteutumista seka toimia kadyttajien tukena erilaisissa tilanteissa sopimusten mukaisesti.
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7. KOLMANNET OSAPUOLET

Palveluja tuottavat kolmannet osapuolet ovat velvollisia noudattamaan ostajan antamia ohjeita seka
laissa madriteltyja tietoturva- ja tietosuojavaatimuksia.

Kolmannet osapuolet ovat velvollisia ilmoittamaan tietoturvapoikkeamista, joilla voi olla vaikutusta
tietoturvan toteutumiselle. llmoitusvelvollisuus ja muut vastuut maaritellaan my6s sopimuksin.

Kolmannet osapuolet velvoitetaan tarpeen mukaisesti nimedmaan tietoturva- ja tietosuoja-asioihin
yhteyshenkil6, joka vastaa ohjeiden seka tietoturva- ja tietosuojatason noudattamisesta.
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8. LISATIETOA

Tama tietoturva- ja tietosuojapolitiikka pohjautuu kansalliseen lainsdadantoon ja EU:n yleiseen tieto-
suoja-asetukseen. Lisatietoa |6ydat mm. seuraavista:

o

Organisaation intranet
o https://seutupalvelukeskusfi.sharepoint.com/sites/Teuvankunta-Intranet
Lainsdadanto

o www.finlex.fi
o https://eur-lex.europa.eu/homepage.html?locale=fi
Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhman VAHTI-ohjeet
o www.vahtiohje.fi
Viestintaviraston kyberturvallisuuskeskuksen sivut
o https://www.viestintadvirasto.fi/kyberturvallisuus.html
Tietosuojavaltuutetun toimisto
o www.tietosuoja.fi
Sopimuksiin perustuva varautuminen
o Sopimuksiin perustuva varautuminen - SOPIVA - Huoltovarmuuskeskus




LITE1

SITOUMUS SALASSAPIDOSTA JA VAITIOLOVELVOLLISUUDESTA

Me allekirjoittaneet osapuolet olemme sopineet salassapito- ja vaitiolovelvollisuudesta seuraavaa:
Asiakirjojen, tietoaineiston ja tietojarjestelmien kasittely- ja kdyttooikeudet annetaan vain tdman sitoumuk-
sen allekirjoittaneelle. Sitoumus tehdadan tyésuhteen alkaessa. Sijaisten, opiskelijoiden ja harjoittelijoiden
kanssa sitoumus tehdaan ensimmaisen palvelusuhteen alkaessa tai palvelusuhteen luonteen muuttuessa.

Tyontekija vastaa oman toimintansa tietoturvallisuudesta ja lainsdadannon, annettujen ohjeiden ja maarays-
ten noudattamisesta tehtaviensa hoidossa. Tyontekijan tulee seurata tydnantajan antamia ohjeita ja tarvit-
taessa on kysyttava lisdohjeita.

Esihenkild antaa uuden tyontekijan perehdytyksen yhteydessa tiedoksi henkiloston tietoturva- ja tietosuoja-
pas sekd muut ohjeet. Ohjeet tulee antaa jokaiselle tyontekijalle ja tietojarjestelman kayttajalle.

Vaitiolo- ja salassapitositoumus:

Tyontekijana sitoudun olemaan kayttamatta, ilmaisematta tai luovuttamatta palvelusuhteen aikana asiakkai-
siin, henkilotietoihin seka liike- ja ammattisalaisuuksiin liittyvia salassa pidettavia tietoja, riippumatta siita,
miten tai mihin tieto on tallennettu tai milla tavalla tieto on saatu (kirjallisesti, suullisesti tai havainnoimalla)
muutoin kuin tyotehtdvien vaatimassa laajuudessa ja tyotehtdvien yhteydessa. Tietojen luovutuksen tulee
perustua asiakkaan kirjalliseen suostumukseen, asiayhteydesta ilmenevaan suostumukseen tai lainsaadan-
téon.

Sitoudun noudattamaan seuraavia tietosuojaperiaatteita:
e Salassapito- ja vaitiolovelvollisuus koskee minua palvelusuhteeni aikana ja myds sen jalkeen
e Noudatan erityista huolellisuutta kasitellessdni salassa pidettavia tietoja
e Pidan salassa kaikki tietooni saamani arkaluonteiset tiedot esim. henkilon sairautta, tutkimusta, hoi-
toa, taloudellista asemaa tai sosiaalisia etuuksia koskevat tiedot seka yleiseen turvallisuuteen, tieto-
jarjestelmiin ja kiinteistoturvallisuuteen liittyvat tiedot.
e Kasittelen vain tyotehtavieni edellyttamia tietoja. Tyokavereiden, lahiomaisten, naapureiden tai jul-

kisuuden henkildiden tietoja en kasittele, mikali tydtehtavani eivat sita edellyta.

* Vastaan kayttadjatunnuksillani ja/tai varmennekortin tunnuksillani tapahtuvasta tietojen kaytosta.

e En luovuta tunnuksiani toisen henkilon kayttoon.

e Vastaan kdytossani olevasta kannettavasta tietokoneesta tai muusta laitteesta niin, ettei laite ja siina
olevat tiedot joudu vaariin kasiin.

¢ Olen tietoinen, etta tietojarjestelmissa kayntini ja siella tehdyt tapahtumat kirjautuvat lokitiedostoi-
hin ja epaillysta vaarinkaytosta raportoidaan esihenkildlle ja tarvittaessa myos viranomaisille seka
henkildlle, jonka tiedoista on kyse.

¢ Olen tietoinen, etta tietojen vaarinkdytto tai tahallinen ohjeiden vastainen toiminta on lainsdadan-
nodssa rangaistava teko. Rangaistavaa menettelya henkiltietojen kasittelyssa koskevat saannokset sisal-
tyvat EU:n yleiseen tietosuoja-asetukseen, tietosuojalakiin ja rikoslakiin. Tietojen oikeudettomasta kay-
tosta voi seurata rikos-, tyd- ja vahingonkorvausoikeudellisia seuraamuksia.

Olen lukenut tdman sitoumuksen ja ymmarran sen sisallon ja merkityksen.
Olen saanut tiedokseni henkiloston tietoturva- ja tietosuojaoppaan seka ohjeet tyotehtavaani koskien.

Paikka ja aika: / 20

Tyontekijan nimi Tyoyksikko

Tyontekijan allekirjoitus Esimiehen allekirjoitus



Liite 2. Tietoturvan ja tietosuojan vastuiden organisointi

Kaupunginhallitus

Maarittelee
tietoturvatyon puitteet

Kaupunginjohtaja

Kokonaisuuden hallinta

Tietosuojavas-
taava

Neallice .,

+iAkAmriiATAN

Tietoturvatyoryhma

Valmisteleva toimielin

Toimialajohtajat

Palvelualueensa
kdytanndn toimet

Luottamushenkil6t

Vastaavat omasta
toiminnastaan

Esihenkilot

Tiedottaminen ja
toiminnan valvonta

Ohjeiden

Paakayttajat

Sovellusten
ajantasaisuus,
neuvonta, ohjeistus

Henkilosto

noudattaminen,
ilmoitukset, huomiot

Kolmannet
osapuolet

Asiakirjahallinto

Kasittelyn laillisuuden

varmistaminen Velvoitetaan

noudattamaan ohjeita




LIITE 3. Tietoturvan tai tietosuojan vaarantumisepailyn selvitysprosessi.
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LIITE 4. Tietosuojarikkomusten seuraamustaulukko
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