TEUVAN KUNNAN
TIETOTURVAPOLITIIKKA JA -OHJEET
1.4.2015 ALKAEN

Khall 9.3.2015 § 73



Sisdlto
1. TIETOTURVAPOLITHKKA. ... ittt sttt sttt ettt et e bt sae e st st st e et e b e bt e beesbee s e saeesanesanesmnes
3 0 S T3 o) AU V7 ) Ao TP PPPPPPR
1.2.  Tietoturvallisuuden 0Sa-alUEET........cccuiiiiiiiiiiiiiee e
O T Y = 1 (U0 L = TRV = 1 LY7o | = USSR
2. TIETOTURVAOHIE ... ittt ettt sh e bt s ht e st sa e st st et e bt et e e bt e beesbeesbeesbeesaeesmeesmeesaee reennes
B0 S - 1Yo 11 (=T TP TSSO T PP OPPROTPRO
2.2, Toteutumisen VarmiStamiNeN .......ccccoiiiiiiiiiiie e enaee s
2.2.1. FYYSINEN TUIVAIIISUUS «...eeviiieeee ettt e et e e e e e et r e e e e e s s saabta e e e e e e e ennnnnenes
2.2.2. Hallinnollinen tietoturValliSUUS. .........ooiviiiiiereee e s
2.2.3. HeNKIlOSTOtUIVAIlISUUS .....eeiieiiiieeee e s s s
2.2.4. KAYHEOTUNVAIISUUS oot e e e e e e e e e e e et te e e e e e e e s nnbtaneeeeeeennsnenes
2.2.5. Laitt@iSTOtUIVAIlISUUS ...ooeiiiiiieeiieee e s s s e e s e
2.2.6. OhjelmistotUrValliSUUS ...cccci e re e e e s e e e e e e e e e e s nnrtaneeeee s
2.2.7. Tietoain@IStOTUNVAIlISUUS ......eiiiiiiieeiei et s s

2.2.8. TIietOliKENNETUIVAIIISUUS ..o e e e e e e e et e e e e e e e eeebaaa s



1. TIETOTURVAPOLITIIKKA

Tietoturvapolitikan avulla turvataan omalta osaltaan Teuvan kunnan palveluiden laadukas ja
turvallinen toteuttaminen. Se maéarittelee yleisella tasolla pitkajanteisesti kunnan tietoturvalli-
suuden tavoitteet, vastuut ja toteutuskeinot. Se on kaikkia toimialoja sitova ja sitéa tarkennetaan
tarvittaessa vastuualueiden omilla tietoturvamaarayksilla.

Tietoturvapolitikkaa toteuttavassa tietoturvaohjeessa maaritellaén yksityiskohtaisemmin tieto-
turvallisuuden toteuttamisen linjaukset. Tietoturvaohjeet, jotka tarkistetaan tarvittaessa, tarken-
tavat ja tdydentavat omalta osaltaan tietoturvapolitiikkaa ja tietoturvallisuuden osa-alueita.

Kunnan yhteisty6- ja sopimuskumppaneiden edellytetddn noudattavan Teuvan kunnan tietotur-
valinjauksia. Jos yhteistytn puitteissa kasitelldan luottamuksellisia tietoja, tietoturva on kirjatta-
va yhteistybkumppanin kanssa tehtaviin sopimuksiin.

Tama ohje korvaa kunnanhallituksen 16.12.2002 hyvaksyméan Tietoturvasuunnitelman toimin-
taohjeineen.

1.1. Tietoturvatyo®

Tietoturvaty6 on jatkuvaa toimintaa paivittaisessa tydssa ja se on tarked osa kunnan toiminnan
ja palveluiden laatua. Jokaisen kunnan henkilokuntaan kuuluvan velvollisuus on noudattaa tie-
toturvasta annettuja maarayksia ja raportoitava esimiehelleen havaitsemistaan ongelmista.

Tietoturvatyo tarkoittaa tietoturvallisuuden saavuttamiseksi tehtévien toimenpiteiden suunnitte-
lua ja toteuttamista. Tama kattaa tietojen turvaamisen menetelmat, vélineet, toimenpiteet, maa-
raykset, ohjeistuksen, koulutuksen, viestinnan, varautumista erilaisiin uhkatilanteisiin seké& so-
vittujen toimintatapojen noudattamista.

Tietoturvallisuus tarkoittaa tietojenkasittelyn turvaamista seka tietojen turvallista kasittelya. Tie-
toturvallisuuden tehtdvéné on varmistaa palvelutoiminnassa ja paatdksenteossa tarvittavien tie-
tojen eheys seka estaa luottamuksellisten tietojen paasy ulkopuolisten kasiin.

Tietoturvatydn paamaarana on

1. turvata kunnan toiminnalle tarkeiden tietojarjestelmien ja tietoverkkojen keskeyty-
maton toiminta seka tietojen ja palveluiden saatavuus (toiminta normaalioloissa)

2. varautuminen toiminnan keskeyttaviin uhkatilanteisiin, kriiseihin ja niista toipumi-
seen (toiminta poikkeustilanteissa)

3. estaa tietojen ja tietojarjestelmien oikeudeton kaytto
4. estda tiedon tahaton tuhoutuminen

5. estda tiedon tahallinen tuhoaminen

6. estda tiedon vaaristyminen

7. minimoida aiheutuvat vahingot.

8. turvata kunnan jasenten yksityisyyden suoja



1.2. Tietoturvallisuuden osa-alueet

Tietoturvallisuuden osa-alueita ovat hallinnollinen, henkilost6-, fyysinen, tietoliikenne-, laitteisto-,
ohjelmisto-, kaytto- ja tietoaineistoturvallisuus. Osa-alueet kattavat kaikki kunnan tietojenkasitte-
lytehtavat siséltden myos asiakirjahallinnon seké arkistoinnin ottaen huomioon vastuualueiden
perusluonteen ja tietoturvatarpeet.

Tietoturvallisuustoimet koskevat sahkdisessa, puhutussa ja kirjallisessa muodossa olevan tie-
don kasittelyd, luovutusta, sailyttamista ja siirtamista.

Kunnan tiedot seka tietojenkasittelyjarjestelmat ja -palvelut on pidettdva asianmukaisesti suo-
jattuna sekd normaalioloissa etta poikkeusoloissa hallinnollisten, teknisten, rakenteellisten ja
muiden toimenpiteiden avulla.

Tietoturvallisuus rakentuu

¢ tiedon luottamuksellisuudesta
luottamukselliset tiedot (ei - julkiset ja salassa pidettavat) ovat vain niiden kayttéon
oikeutettujen saatavissa sovituilla tavoilla ja sovittuun aikaan eiké niita paljasteta tai
muutoin saateta sivullisten tietoon. Niiden kasittelyssd noudatetaan julkisuuslakia
seké erikseen toiminnoittain/jarjestelmittain hyvéaksyttyja tietojen turvaluokituksia.

e tiedon eheydesta
tiedot ja tietojarjestelmét sekd paperiasiakirjojen arkistot ovat luotettavia, oikeellisia
ja ajantasaisia, eivatka ole laitteisto- tai ohjelmistovikojen, luonnontapahtumien tai
oikeudettoman inhimillisen toiminnan seurauksena muuttuneet tai vahingoittuneet

e tiedon kaytettavyydesta
tiedot ja tietojenkasittelyjarjestelmat ovat kaytettavissa ja kayttokelpoisia valtuutetuil-
le kayttajille, toiminnan kannalta hyvaksyttavan ajan kuluessa

e paasynvalvonnasta
tietoa tai tietojarjestelmaa ei voi kayttaa ilman lupaa ja ettei arkistotiloihin tai vas-
taaviin paase ilman valvontaa

o kiistamattomyydesta
todisteiden luomista sen varmistamiseksi, ettei yksikaan tietojen kasittelyn tai siirron
osapuoli voi jalkikateen kiistda osuuttaan siihen

e henkiloston ja luottamushenkildiden toimintatavoista ja asenteesta
henkilosto ja luottamushenkilot ymmartaa tietoturvan merkityksen ja on motivoitunut
noudattamaan tietoturvaohjeita ja tietoturvamaarayksia.

1.3. Vastuut ja valvonta

Kunnanhallitus hyvaksyy kunnan tietoturvapolitiikan ja tietoturvaohjeen.

Johtoryhma vastaa tietoturvallisuuden kuntatason toteuttamisesta.

Esimiehet vastaavat vastuualueillaan, etté tietoturvaohjeita noudatetaan.

Jokaisen kunnan luottamushenkilén ja tyéntekijan on noudatettava tietoturvaohjeita omalla toi-

minta-alueellaan. Liséaksi jokaisen kunnan palveluksessa olevan on raportoitava esimiehelleen
havaitsemistaan ongelmista, uhkista tai ohjeiden vastaisesta menettelysta.



2. TIETOTURVAOHJE
2.1. Tavoitteet

Tietoturvallisuutta yll&pidetdan noudattaen hyvia kansallisia ja kansainvélisia kaytantoja. Palve-
lut ja jarjestelméat toteutetaan niin toimintavarmoiksi ja hyvin suojatuiksi, ettd ne sellaisinaan
kestavat kohtuudella odotettavissa olevat uhkat.

Hyva tietoturvallisuuden hallinta on prosessinomaista toimintaa. Valittujen tietoturvakontrollien
tulee olla kustannustehokkaita ja kohdistua oikeisiin prosesseihin.

Teuvan kunnassa
e varmistetaan lakien ja muiden sitovien normien seka sopimusvelvoitteiden noudattami-
nen
o yllapidetddn laadukasta ja tietoturvallista tydymparistoa
¢ vaalitaan kunnan mainetta ja luottamusta kunnan toimintaan ja tuotoksiin
e noudatetaan kayttdjien vastuullisuuteen nojautuvaa hyvaa tietoturvapolitikkaa.

2.2. Toteutumisen varmistaminen
2.2.1. Fyysinen turvallisuus

Henkildiden, laitteiden, aineistojen, postilahetysten, toimitilojen ja varastojen suojaaminen
tuhoja ja vahinkoja vastaan. Fyysinen turvallisuus sisdltdd muun muassa kulun- ja tilojen
valvonnan, vartioinnin, palo-, vesi-, sahko-, ilmastointi- ja murtovahinkojen torjunnan seka
kuriirien ja tietoaineistoja sisaltavien l&ahetysten turvallisuuden.

Paavastuualueilla huolehditaan siitd, etta tietojen kasittelyyn liittyvid kohteita suojellaan
mahdollisimman hyvin fyysisiltd tapaturmilta tai vahingoittamisyrityksilta. Laitteet ja tietova-
rastot pyritddn suojaamaan asiaankuulumattomilta henkil6iltd ja erilaisilta palo-, vesi- ja
kiinteistévahingoilta. Vahinkojen rajaamiseksi tarkeimpiin tietoaineistoja sisaltaviin kunnan
toimitiloihin on asennettu murto- ja palohalyttimet.

Kayttajat vastaavat siita,

ettd kunnan tiloissa ei liikku asiattomia henkilgita

ettd ovet pidetdan lukittuina poistuttaessa tiloista

ettd salasanoja ei jateta nakyville eikd saataville

etta laitteet liitetddn asianmukaisesti sdhkdverkkoon (ei maadoittamattomia jatkojoh-
toja)

e [T:lle varattuihin pistorasioihin ei kytketa muita kuin 1T-laitteita.

Teuvan kunnan tietoliikenneyhteyksista ja palvelimien yll&pidosta vastaa palvelusopimuk-
sen mukaisesti Suupohjan Seutupalvelukeskus. Lahtokohtana on, etta

e tietoliikenneyhteydet on pyrittava turvaamaan seka normaaleissa etta poikkeusoloissa
e palvelimet ovat asennettu tiloihin, joissa niiden toiminnallisuus on turvattu.



2.2.2. Hallinnollinen tietoturvallisuus

Tietoturvallisuuteen tahtdavat hallinnolliset keinot, kuten organisaatiojarjestelyt, tehtavien ja
vastuiden maarittely seka henkiléston ohjeistus, koulutus ja valvonta.

Paavastuualueella vastataan kayttajatason tietoturvallisuudesta. Paavastuualueen paal-
likkd paattaa kirjallisesti kenelle, mihin ja missé laajuudessa kayttdoikeuksia annetaan ja
poistetaan.

o Kayttboikeuksista paattaa paavastuualueen paallikko
e Rajoitukset ja oikeudet toteuttaa paakayttaja

2.2.3. Henkilostoturvallisuus

Henkilostoon liittyvien tietoturvariskien hallinta soveltuvuuden, toimenkuvien, sijaisuuksien,
tiedonsaanti- ja kayttdoikeuksien, suojaamisen, turvallisuuskoulutuksen ja valvonnan osalta

o Toiminnallisista oikeuksista ja yleisista lukuoikeuksista paattaa paavastuu-
alueen paallikko
¢ Rajoitukset ja oikeudet toteuttaa paakayttaja.

2.2.4. Kayttoturvallisuus

Tietotekniikan kayttoon, kayttoymparistdon, tietojenkasittelyyn ja sen jatkuvuuteen seka tu-
ki-, yllapito-, kehittamis- ja huoltotoimintoihin liittyvat keinot tietoturvallisuuden parantami-
seksi

e Laitteiden ja ohjelmien kayttdjien on perehdyttdva Teuvan kunnan tieto-
turvapolitikkaan ja -ohjeeseen seka noudatettava sita

e Esimiesten ja padkayttgjien tulee neuvoa, opastaa ja kouluttaa henkildstéa tieto-
tekniikan kayttoon ja tietoturvallisuuteen liittyvissa asioissa

¢ Johtoryhman tulee tarvittaessa tarkistaa tietoturvaohjeiden ajantasaisuuden.

2.2.5. Laitteistoturvallisuus

Tietojenkasittely- ja tietoliikennelaitteiden ja tilojen kaytettavyyteen, toimivuuteen, kokoon-
panojen maarittelyyn ja paasynvalvontaan seka varaosien ja tarvikkeiden saatavuuteen liit-
tyvat toimet tietoturvallisuuden toteuttamiseksi

Paavastuualueiden paallikot hyvaksyvéat vastuualueidensa laitehankinnat
IT-laitteiden hankinnasta vastaa keskitetysti Suupohjan Seutupalvelukeskus
Kannettaviin tietokoneisiin (sis. iPad) kirjautuminen edellyttdéa salasanaa
Tietoliikenneyhteydet ja tydasemat ovat varustettu virustentorjuntaohjelmilla.



2.2.6. Ohjelmistoturvallisuus

Kayttdjarjestelmiin ja muihin ohjelmistoihin kohdistuvat toimet, kuten ohjelmistojen tunnis-
tamis-, eristamis-, padsynvalvonta- ja varmistusmenettelyt, tarkkailu- ja paljastustoimet, lo-
kimenettelyt ja laadunvarmistus sekéa ohjelmistojen ylldpitoon ja paivitykseen liittyvat toimet
tietoturvallisuuden parantamiseksi

¢ Ohjelmien asentamisesta tydasemille vastaa Suupohjan Seutupalvelukeskus

o Tarkeimpiin ohjelmiin p&asee sisaan vain kayttajatunnuksen ja salasanan
avulla. Salasana on vaihdettava riittdvan usein.

¢ Ohjelman paakayttaja myontdd kayttajatunnuksen ja salasanan ohjelman
kayttdéa varten

¢ Kaikista ohjelmista pidetdén varmuuskopiota

o Ohjelmien kaytdsta tallentuu lokitiedot palvelimille.

2.2.7. Tietoaineistoturvallisuus

Tietoturvallisuuteen tahtaavat toimet asiakirjojen, tiedostojen ja muiden tietoaineistojen kay-
tettédvyyden, eheyden ja luottamuksellisuuden yllapitamiseksi keinoina muun muassa tieto-
aineistojen hallinta arkistonmuodostussuunnitelmalla, luettelointi ja luokitus seka tietovali-
neiden ohjeistettu hallinta, kasittely, sailytys ja havittdminen

e Ohjelmien kayttajatunnukset ja salasanat annetaan vain niille, jotka kayttavat
ohjelmia tydssaan
Tiedostoista otetaan varmuuskopio vuorokausittain ydajossa

e Palvelimien toiminta varmistetaan paivittain
Irrotettavilla muistikorteilla/muistitikuilla on oltava salasana silloin, kun ne si-
saltavat arkaluonteista tietoa

e Luottamuksellista tietoa sisaltdvat paperiset asiakirjat on arkistoitava tai tuhottava
asianmukaisesti

o Kaikki kayttajat ovat velvollisia noudattamaan kulloinkin voimassa olevaa
tekijdnoikeuslakia.

2.2.8. Tietoliikenneturvallisuus

Tavoitetila, jossa tietoturvallisuus on toteutettu tietoliikenteen laitteiden, jarjestelmien ja
niissa kulkevien tietojen osalta.

Lainsaadantt, normit ja toimet, joilla pyritdan aikaansaamaan tietoliikenteen turvallisuus.
Tietoliikenneturvallisuuteen tédhtdavia keinoja ovat mm. laitteistojen ja siirtoyhteyksien ylla-
pito ja niiden kokoonpanojen hallinta, verkonhallinta, padsynvalvonta, tietoliikenteen kaytén
valvonta ja tarkkailu, ongelmatilanteiden kirjaaminen ja selvittaminen, viestinnén salaus ja
varmistaminen seka tietoliikenneohjelmien testaus ja hyvaksyminen.



Kunnan tietoliikenneyhteyksista vastaa Suupohjan Seutupalvelukeskus
Kunnan toimipisteissa paaasiallisena tietoliikenneyhteytend on Suupohjan
Seutuverkon rakentama valokuituyhteys

Langattoman tietoliikenneyhteyden operaattorina toimii kilpailutettu operaattori
Tietoliikenneyhteydet ovat suojattu palomuureilla

Tybasemilla on virustentorjuntaohjelma, joka paivittyy automaattisesti.
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